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1 ความเป็นมา/วตัถปุระสงค ์
จากทีGซอฟตแ์วร ์ NTOP (Network TOP) เป็นซอฟตแ์วร ์open-source ทีGไดรั้บความ

นยิมเป็นอย่างสูง สําหรับใชต้รวจวัดและวเิคราะหปั์ญหาความผดิปกตใินเครอืข่าย ซอฟตแ์วร ์

NTOP สามารถตรวจวัดและวเิคราะหก์ารใชง้านเครอืขา่ยไดท้ั ]ง IPv4 และ IPv6 อยา่งไรก็ตาม

ซอฟตแ์วร ์ NTOP ยังมขีอ้จํากัดหลายอยา่ง อาทเิชน่ ไมส่ามารถจําแนกการใชง้าน IPv6 ตาม

แอพพลเิคชัGนได ้ไมส่ามารถเก็บและคน้คนืขอ้มลูจากฐานขอ้มลู และมกีารแสดงผลทีGดยูาก 

หลักจากไดทํ้าการพัฒนาปรับปรุงซอฟตแ์วร ์NTOP ใหส้ามารถเก็บและคน้คนืขอ้มูล

จากฐานขอ้มูล MySQL ได ้และมกีารแสดงผลทีGง่ายต่อความเขา้ใจของผูใ้ชง้าน จงึไดทํ้าการ

การศกึษาเปรียบเทียบซอฟต์แวร์ NTOP กับซอฟต์แวร์อืGนๆ ในทอ้งตลาด (Commercial 

Software) 

2 รายการซอฟตแ์วร ์Commercial Traffic Monitoring Systems 
ในการศกึษาเปรียบเทยีบคุณสมบัตแิละความสามารถของ ntop กับ commercial 

(close-source) software ประเภทเดยีวกันเพืGอประเมนิความสามารถในการแข่งขันในเชงิ

พาณชิย ์ และไดเ้ลอืก Commerical (close-source) software สําหรับตรวจวัดและวเิคราะห์

ขอ้มลูในเครอืขา่ย 7 software มาทําการศกึษาเปรยีบเทยีบ ไดแ้ก ่Colasoft Capsa, Ntwork 

Probe, Netflow Analyzer, IP Traffic Monitor, PRTG Traffic Grapher, SoftPerfect Traffic 

Meter และ Ultra Network Analyzer  

 

2.1  Colasoft Capsa 
เป็นโปรแกรมประเภท Network analyzer ( protocol analyzer และ packet sniffer) 

โปรแกรมมคีวามสามารถหลายอยา่งเชน่ สามารถดักจับ packet ไดแ้บบ real time, สามารถใช ้

ในการ monitor เครอืขา่ยไดต้ลอด 24/7,  สามารถแสดงรายงานโดยละเอยีด packet , มกีาร

วเิคราะห ์ protocol ขั ]นสูง และมรีะบบวเิคราะหปั์ญหาอย่างผูเ้ชีGยวชาญแบบอัตโนมัต ิตัว

โปรแกรมสามารถแสดงผลเครอืขา่ยทีGมคีวามซบัซอ้นใหอ้ยู่ในรูปแบบทีGชดัเจนและเขา้ใจง่าย, 

วเิคราะหใ์นระดับ packet และสามารถแกไ้ขปัญหาของเครอืขา่ย 
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รปูทีG 1 ตัวอยา่งหนา้จอ Colasoft Capsa 
 
คณุสมบตัเิดน่ 
 

• Traffic Statistics & Bandwidth Use แสดงผลการ monitor traffic และ 

bandwidth ทีGถกูใชง้านในรปูแบบของกราฟและตวัเลข 

• Advanced Protocol Analysis สามารถวเิคราะหแ์ละระบชุนดิของ network 

protocol ไดม้ากวา่ 300 protocol 

• In-depth Packet Decoding แสดงสรปุผลของ packet ตา่งๆพรอ้มทั ]งรายละเอยีด

ตา่งๆทีGทําการถอดระหัสเรยีบรอ้ยแลว้ 

• Monitor Multiple Network Behaviors เฝ้าดแูละตรวจสอบการใชง้าน web site 

ตา่งๆ, รายละเอยีดของ email, การสนทนาแบบ online และอืGนๆ 

• Map out Each Host in Network แสดงรายการ host ตา่งๆภายในเครอืขา่ย

รวมทั ]งรายละเอยีดของแตล่ะ host เชน่ IP address, MAC และอืGนๆ 

• Automatic Expert Network Diagnosis แสดงการวเิคราะหปั์ญหาภายใน

เครอืขา่ยอตัโนมตัพิรอ้มคําแนะนําในการแกไ้ข 

• Visualize all Connections in Matrix แสดงแบบจําลองการเชืGอมตอ่ของอปุกรณ์

ตา่งๆในเครอืขา่ยพรอ้มทั ]งปรมิาณ traffic 

• Conversation & Packet Stream สามารถเฝ้าดแูละสรา้ง packet ตา่งๆทีGเกดิขึ]น

ในระหวา่งการสนทนาได ้
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• Useful & Valuable Built-in Tools ม ีbuilt-in tool ทีGใหม้าพรอ้มกบัโปรแกรมซึGง

สามารถสรา้ง packet และ replay packet ไดต้ามตอ้งการ รวมทั ]งการ scan และ ping 

เพืGอตรวจสอบเครอืขา่ย 

• Quick & Intuitive Report สามารถสรา้งรายงานเกีGยวกบัการเชืGอมตอ่ทีGสนใจได ้

อยา่งรวดเร็ว 

 

ความตอ้งการของโปรแกรม  

Minimum requirement  

• P4 1.2G CPU  

• 512 MB RAM  

• Internet Explorer 5.5 or higher  

Recommended requirements  

• P4 3.0G CPU  

• 1GB RAM or more  

• Internet Explorer 6.0 or higher  

Supported Windows Platforms  

• Windows 2000 (SP 4 or later)  

• Windows XP (SP 1 or later) and 64 Edition  

• Windows Server 2003 and 64 Edition  

• Windows Vista  
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2.2 Network Probe  
Network Probe เป็นโปรแกรมทีGทําหนา้ทีGเป็น network traffic monitor และ protocol 

analyzer ทีGมกีารรายงานผลในรปูแบบของภาพ ซึGงแสดงชนดิและปรมิาณของ network traffic 

พรอ้มทั ]งชว่ยชี]ใหเ้ห็นถงึจดุทีGอาจเป็นตน้เหตขุองปัญหาและจดุทีGเป็นคอขวดของเครอืขา่ย เมอื

ใดทีG network ชา้ลงหรอืไมส่ามารถใชง้านได ้Network probe สามารถทีGจะชี]ใหเ้ห็นถงึสาเหตุ

ของปัญหาวา่ใครเป็นผูส้รา้ง traffic และมกีารรับสง่ขอ้มลูอยูท่ีGใดภายในเครอืขา่ย ไดอ้ยา่ง

รวดเร็ว  

 

 
 

รปูทีG 2 ตัวอยา่งหนา้จอ Network Probe 
 

 
คณุสมบตัเิดน่ 

• Search สามารถคน้หาขอ้มลูของ host และ protocol ทีGสนใจ ดว้ยการ search ซึGงจะ

แสดงรายละเอยีดของ host และ protocol นั]นๆออกมาหากพบภายในเครอืขา่ย 

• Alarms Network Probe อนุญาตใิหผู้ใ้ชส้ามารถเพิGมการแจง้เตอืนสําหรับสว่นตา่งๆ

ภายในเครอืขา่ยเชน่ host, protocol, network card และอืGนๆทีGถกู monitor ดว้ย 

network probe ซึGงผูใ้ชส้ามารถระบคุณุสมบตัติา่งๆของการแจง้เตอืนไดเ้ชน่ เงืGอนไข

ในการแจง้เตอืน, ขอ้ความทีGตอ้งการแสดงเพืGอแจง้เตอืน และสามารถสง่ Email ไปยงั

ผูด้แูลเครอืขา่ยหรอื start program ทีGตอ้งการเมอืเกดิเหตกุารณ์ทีGกําหนด 
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• Network summary Network probe แสดงขอ้มลูสําคัญตา่งๆเกีGยวกบัเครอืขา่ยทีG

ทําการเฝ้าด ูเชน่ throughput ทั ]งหมดของเครอืขา่ย, จํานวนของขอ้มลูเป็น byte, 

จํานวนของ packet, จํานวนของ host, จํานวนของ conversation, protocol และ 

network card  

• Top protocols, talkers, listeners, and conversations Network probe 

สามารถแสดงขอ้มลูของ protocol ทีGใชง้านมากทีGสดุ, ผูท้ีGมกีารรับหรอืสง่ขอ้มลูมาก

ทีGสดุ ซึGงผูใ้ชส้ามารถระบจํุานวนของอนัดบัทีGตอ้งการไดเ้ชน่ 5 อนัดับ หรอื 10 อนัดับ 

และจัดรปูแบบการเรยีงของขอ้มลูทีGแสดงไดเ้อง พรอ้มทั ]งสามารถแสดงคา่ throughput 

ประกอบ 

• User-selected protocols, hosts, and conversations สามารถระบ ุprotocol, 

host และ conversation ทีGตอ้งการเฝ้าดเูป็นพเิศษไดเ้มืGอสงสยัวา่กจิกรรมตา่งๆอาจ

สง่ผลกระทบตอ่เครอืขา่ย หรอืเป็นการตดิตอ่สืGอสารทีGมคีวามสําคญั 

• Detailed protocol statistics Network probe สามารถแสดงรายละเอยีดของ 

protocol ตา่งๆทีGมกีารใชง้านภายในเครอืขา่ย ซึGงรายละเอยีดตา่งๆนั]นประกอบดว้ย ชืGอ, 

ports, คําบรรยาย, จํานวนของ traffic ทีGพบ, throughput และจํานวนของ host และ 

conversion ทีGใช ้protocol นั]นๆ 

• See who is using your network แสดงสถติขิองทกุๆ host ทีGรับสง่ขอ้มลูภายใน

เครอืขา่ย โดย Network probe แสดงขอ้มลูตา่งๆประกอบดว้ย host name, IP 

address, จํานวน packet และ byte ทีGรับสง่, จํานวนของ protocol ทีGใช ้, จํานวนของ 

conversation ของแตล่ะ host กบั host ตา่งๆทีGมกีารตดิตอ่ดว้ยและจํานวน bandwidth 

ทีGแตล่ะ hostใช ้

• See conversations on your network แสดงสถติกิารของ host ไดรั้บขอ้มลูจาก

ใคร และสง่ขอ้มลูใหใ้คร โดย network probe เก็บชืGอ source และ ชืGอ destination 

รวมทั ]ง IP address สําหรับ แตล่ะ conversation ทีGเกดิขึ]นในเครอืขา่ย และจัดแสดง

จํานวนของ packet , byte ของขอ้มลูทีGสง่ พรอ้มทั ]ง bandwidth ทีGถกูใชไ้ปในแตล่ะ 

conversation 

ความตอ้งการของโปรแกรม  

Network Probe Server:  

• Windows Vista, Windows XP, Windows 2003, Windows 2000 (with admin 

access)  

• Linux, FreeBSD, MacOS X and Solaris (with root access)  

• Sun Java Runtime Environment 1.3 or higher. GNU Java is not fully supported 

yet  
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• A network card supporting promiscuous mode connected to a SPAN port  

• Recommended hardware is at least a 2GHz CPU and 1 GB of RAM  

Network Probe Client - tested web browsers:  

• Windows: Internet Explorer 6 and newer  

• Windows: Firefox 1.5 and 2.0  

• Windows: Opera 8.54  

• Linux: Firefox 1.5 and 2.0  

 

2.3 Netflow Analyzer 
NetFlow Analyzer เป็น bandwidth monitoring ทีGสามารถใหข้อ้มลูในเชงิลกึของ 

traffic และรปูแบบของ traffic ภายในของเครอืขา่ย สามารถแสดงพฤตกิรรมของ Traffic ตา่งๆ

ไดแ้บบ real-time และผลกระทบทีGมตีอ่ประสทิธภิาพโดยรวมของเครอืขา่ย  

 

 
 

รปูทีG 3 ตัวอยา่งหนา้จอ NetFlow Analyzer 

คณุสมบตัเิดน่ 

• Simplified Bandwidth Monitoring โดยทัGวไปในบรษัิทตา่งๆ ทีGไมไ่ดม้กีาร

จัดสรรค ์bandwidth จงึมโีอกาสให ้application ทีGไมเ่หมาะสมมคีวามสําคัญเหนอืกวา่ 

application ทีGมคีวามสําคัญตอ่ธรุะกจิในชว่งเวลาเรง่ดว่นของการทํางาน รายงานการใช ้

Bandwidth ของ NetFlow Analyzer สามารถแสดงขอ้มลูทีGแทจ้รงิของการใชง้าน 

bandwidth ในชว่งเวลาดังกลา่วและยงัสามารถแสดงอนัดับของเครอืงทีG application ทีG
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สง่ผลการทบธรุะกจิดังกลา่ว  ดว้ยขอ้มลูดังกลา่วทําใหส้ามารถควบคมุการใชง้าน 

bandwidth และประยกุตใ์ชง้าน policy ทีGเหมาะสมได ้

 

• In-depth Traffic Analysis ไมจํ่าเป็นตอ้งตดิตั ]ง hardward หรอื tool ไดๆเพิGมเพืGอ

การเก็บขอ้มลู เพยีงแตป่รับให ้router/switching ตา่งๆ สง่ขอ้มลู netflow ไปยงั 

NetFlow Analyzer โดย NetFlow Analyzer ใช ้NetFlow, sFlow, cflowd, J-Flow, 

IPFIX, NetStream and Cisco NBAR ในการแสดงขอ้มลู TOP application, top host, 

top conversations ทีGใช ้bandwidth  ขอ้มลูเหลา่นี]สําคัญมากในการทีGจะเขา้ใจการใช ้

งานในชว่งเวลาเรง่ดว่นของการทํางาน และ historical trends ชว่ยในการวางแผนการ

ปรับปรงุความเร็วของเครอืขา่ย และการบงัคบัใช ้policy ตา่งๆ 

• QoS validation using Cisco CBQoS เพืGอใหแ้น่ใจวา่ application ทีGมี

ความสําคญักบัธรุกจิตา่งๆไดรั้บความสําคัญสงุสดุในเครอืขา่ย คณุสามารถประยกุตใ์ช ้

qos policy ได ้ดว้ยการใช ้NetFlow Analyzer สามารถทีGจะเรยีกด ูpolicy ทีGใชใ้น 

interface ตา่งๆ และสามารถ ตรวจสอบความถกูตอ้งของ QOS policy ดว้ยการ 

monitoring ในสว่นของ pre-policy และ post-policy ในแตล่ะ class ได ้

• Alerting Based on Thresholds NetFlow Analyzer สามารถแจง้เตอืนหรอืสง่ 

email ไปยงัผูด้แูลเมืGอการใชง้าน bandwidth เกนิคา่ทํากําหนดไว ้และยงัสามารถสง่ 

snmp traps ไปยงั NMS/EMS application เมอืเป็นการแจง้เตอืนทีGรา้ยแรง ซึGงจะชว่ย

ใหส้ามารถแกไ้ขปัญหาไดอ้ยา่งทันทว่งท ี

• Departmental Bandwidth Usage สามารถทีGจะสรา้งกลุม่ของ IP address ตาม

สว่นหรอืหน่วยงาน เพืGอ monitor การใชง้าน bandwidth ของแตล่ะกลุม่ IP address 

ได ้ซึGงขอ้มลูดังกลา่วชว่ยใหส้ามารถจัดสรรคค์า่ใชจ้า่ยได ้

• Custom Reports NetFlow Analyzer มกีารกําหนดรปูแบบของรายงานการใชง้าน 

Bandwidth อยา่งยอดเยืGยมไวใ้หแ้ลว้ ซึGงชว่ยในการวเิคราะการใชง้าน bandwidth จาก 

application, user และในมมุมองของ Conversation ดว้ยขอ้มลูทีGละเอยีดทําใหท้ราบ

ไดถ้งึการใชง้านทีGผดิของ user เชน่การใชง้าน application ทีGไมอ่นุญาต นอกจากนั]น

ยงัอนุญาตใหผู้ด้แูลระบบสามารถกําหนดคณุสมบตัขิองรายงานทีGตอ้งการไดเ้อง เชน่

สามารถเลอืกดขูอ้มลูการใชง้าน bandwidth โดยระบ ุHost หรอื network ทีGตอ้งการ 

หรอืแมแ้ตเ่ลอืกดขูอ้มลูเกยีวกบั application ทีGสนใจในชว่งเวลาทีGตอ้งการ 

• Reduced Training and Operational Costs NetFlow Analyzer มรีปูแบบของ 

interface ทีGสามารถใชแ้ละทําความเขา้ใจไดง้า่ยทําใหไ้มจํ่าเป็นตอ้งสิ]นเปลอืงในการ

อบรมหรอืเวลาในการทําความเขา้ใจ ซึGงผูใ้ชส้ามารถทีGจะควบคมุการทํางานตา่งๆผา่น
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หนา้จอทั ]งสนิ นอกจากนั]นแลว้ NetFlow Analyzer ไดร้วม MySQL ซึGงใชเ้ป็นฐานขอ้มลู

ในการเก็บขอ้มลูตา่งๆไวด้ว้ยแลว้จงึไมจํ่าเป็นทีGจะตอ้งตดิตั ]งฐานขอ้มลูใดๆเพิGมและไม่

ตอ้งกงัวลในเรืGองการเขา้กนัไดข้องสว่นตา่งๆ  

•  Effective Data Storage NetFlow Analyzer จัดเกบ็ขอ้มลูทั ]งทีGไดทํ้าการสรปุผล

แลว้และขอ้มลูทีGเป็นขอ้มลูดบิ โดยขอ้มลูทีGเป็นขอ้มลูสรปุ Top 100 จะจัดเก็บไวต้ลอด

เพืGอใชใ้นการทํารายงานแบบระยะยาวเพืGอใชใ้นการตดัสนิใจวางแผนเกยีวกบัเครอืขา่ย 

สว่นขอ้มลูทีGเป็นขอ้มลูดบิจะยอ้นหลังเพยีง 1 เดอืนและสามารถคน้หาขอ้มลูไดล้ะเอยีด

ในระดับ 1 นาท ี 

• Completely Web Based NetFlow Analyzer สามารถทํางานในแบบของ web ทํา

ใหผู้ใ้ชส้ามารถเขา้ถงึขอ้มลูตา่งๆไดผ้า่นทาง web browser จากทกุๆทีG 

 

2.4 IP Traffic Monitor 

IP Traffic Monitor เป็น application ทีGสามารถในการวเิคราะหแ์ละใหข้อ้มลูเกยีวกบั

ทศิทางและปรมิาณของ internet traffic ในแบบ real-time, ความปลอดภยัและการตรวจสอบ

การใชง้านทรัพยากรซึGงเป็นเรอืงทีGสําคญัในสภาพแวดลอ้มแบบ internet นอกจากนั]น IP 

Traffic Monitor เป็นเครืGองมอืทีGชว่ยใหแ้กปั้ญหาตา่งๆไดอ้ยา่งรวดเร็ว และชว่ยใหส้ามารถ

ตรวจสอบกจิกรรมตา่งๆในเครอืขา่ยทําใหส้ามารถรูไ้ดว้า่ใครเป็นผูท้ีGทําใหเ้กดิ traffic ในปรมิาณ

มากๆ นอกจากนั]นยงัสามารถทีGจะตดิตามรอ่งรอยของ traffic ตา่งๆซึGงชว่ยใหส้ามารถตรวจพบ 

spyware, adware, virus และอนืๆ ทีGมลีกัษณะการทํางานทีGไมถ่กูตอ้ง กอ่นทีGจะสง่ผลกระทบ

ในเรืGองของความปลอดภยั 
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รปูทีG 4 ตัวอยา่งหนา้จอ IP Traffic Monitor 

 

 

คณุสมบตัเิดน่ 

• Monitors IP traffic ไดแ้บบ real-time 

• ดักจับ traffic ตา่งๆแบบ real-time 

• สามารถแสดงผลขอ้มลูในแบบพายกราฟ 

• สามารถดกัจับ TCP/IP packet และบนัทกึลงไฟล ์

• สามารถทํางานรว่มกบั Proxy Server 

• มกีารบนัทกึ log ของ traffic ตา่งๆ 

• แสดงผลกจิกรรมตา่งๆในเครอืขา่ยในรปูแบบของภาพ graphic 

• แสดงขอ้ความแทน host ดว้ย IP address และชืGอ 

• แยกไฟลใ์นการจัดเกบ็ log เพืGอความสะดวกในการวเิคราะหใ์นอนาคต 

• สามารถทํางานรว่มกบั  ADSL, ISDN, Dial-Up, Cable Modem, Ethernet cards และอืGนๆ 

• สามารถตั ]งใหทํ้างานอตัโนมตัไิด ้

ความตอ้งการของโปรแกรม  

• Windows® NT/2000/XP/2003  

• 3 MB of freedisk space  

 

2.5 PRTG Traffic Grapher 
PRTG Traffic Grapher เป็นซอฟตแ์วรท์ีG Monitor และแจกแจงการใชง้าน bandwidth 

โดยมรีะบบการจัดการทีGชว่ยใหส้ามารถรูถ้งึขอ้มลูในณ.ขณะเวลาปัจบุนัและสามารถแสดง

แนวโนม้การใชง้าน bandwidthของอปุกรณ์network ตา่งๆ และนอกจากจะสามารถใชใ้นการ

บรหิารจัดการ bandwidth แลว้ยงัสามารถทีGจะใชใ้นการ monitor ในจดุประสงคต์า่งๆไดเ้ชน่การ

ใชง้าน memory และ CPU ของอปุกรณ์ตา่งๆ 
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รปูทีG 5 ตัวอยา่งหนา้จอ PRTG Traffic Grapher 
 

คณุสมบตัเิดน่ 

• เป็น network monitoring tool ทีGเชืGอถอืไดม้กีารใชง้านมากกวา่ 100,000 รายตอ่วนั 

• รองรับวธิกีารเก็บขอ้มลูหลายรปูแบบเชน่ SNMP, packet sniffing, NetFlow protocol 

และ การวัดจาก latency 

• สามารถแยกแยะประเภทของ traffic ดว้ย IP address, protocol และ parameters 

อืGนๆ 

• สามารถทํางานรว่มกบัอปุกรณ์ network ไดห้ลายชนดิเชน่  router, firewalls, switch 

• มขีั ]นตอนการตดิตั ]งทีGงา่ย 

• มโีครงสรา้งทีGสามารถรองรับการ monitor ไดจํ้านวนหลายพัน Sensors 

• สามารถตั ]งกําหนดการในการรายงานผลขอ้มลูทีGไดจ้ากการ monitor ได ้

• สามารถกําหนดการแจง้เตอืนหรอืสง่ email ไปยงัผูด้แูลระบบเมืGอเกดิขอ้ผดิพลาดหรอื

พบการทํางานทีGหนักเกนิไปของ sensor ได ้

• ม ีweb server และ web base interface ทีGชว่ยใหผู้ใ้ชส้ามารถเรยีกดขูอ้มลูจากทีGใดก็

ได ้

• จัดเก็บขอ้มลูในฐานขอ้มลูซึGงสามารถทีGจะ export ขอ้มลูออกมาในรปูแบบของ csv และ

รองรับการจัดทํา backup และ ลบขอ้มลูเกา่ๆได ้
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• สามารถจัดทํารายงานไดห้ลายรปูแบบทั ]งแบบของภาพกราฟและตารางขอ้มลู( HTML, 

Excel, TIF, RTF, PDF) 

 

2.6 SoftPerfect Traffic Meter 
SoftPerfect  traffic Meter เป็น network monitoring tool ทีGสามารถทํางานไดใ้น

แบบ real time  ซึGงสามารถแสดงผลขอ้มลูไดท้ั ]งแบบกราฟและตวัเลข SoftPerfect สามารถ

สรา้งรายงานไดท้ั ]งทีGเป็นรปูกราฟและตารางของปรมิาณขอ้มลูทีGสง่และรับตอ่วัน, สปัดาห ์หรอื

เดอืน นอกจากนั]นยงัสามารถ export ขอ้มลูในรปูแบบของ program ตา่งๆ เชน่ Microsoft 

Excel เพืGอนําไปใชง้านการประมวลผลเพิGมเตมิในอนาคต SoftPerfect Traffic Meter สามารถ

ตรวจจับปัญหาตา่งๆทีGเกดิขึ]นภายใน LAN  โปรแกรม SoftPerfect Traffic Meter สามารถ

ตรวจวดัปรมิาณ data transmission rates ภายในเครอืขา่ย และรูไ้ดว้า่ host ใดเป็นผูท้ีGสรา้ง 

traffic มากทีGสดุ คน้หาปรมิาณของ traffic ทีGถกูใชโ้ดยแตล่ะ application โปรแกรมสามารถ

ทํางานรว่มกบั proxy server ตา่งๆได ้เชน่ WinGate, WinRoute และอืGนๆ หรอืแมแ้ตทํ่างาน

อสิระโดยการเขา้ถงึ network card ของ computer โดยตรง 

 

 

รปูทีG 6 ตัวอยา่งหนา้จอ SoftPerfect Traffic Meter 
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คณุสมบตัเิดน่ 

• สามารถ Export report ออกมาไดห้ลายรปูแบบ เชน่ Excel, MS word และ HTML 

• มกีารจัดเกบ็ log ของ TCP/IP อยา่งละเอยีด 

• สามารถ Monitors traffic ของ host หรอื port ทีGสนใจไดอ้ยา่งยดืหยุน่ดว้ยการ

กําหนดคา่ filter 

• สามารถทํางานรว่มกบั Dial up, Ethernet adapters, token ring และอืGนๆ 

• ทํางานบน windows ไดเ้ป็นอยา่งๆด ี(windows 98, ME, NT, 2000, XP, 2003) 

2.7 Ultra Network Analyzer 

เป็นเครืGองมอืทีGสามารถทํางานในลกัษณะของ network sniffer, packet sniffer, 

sockets sniffer และ protocol sniffer ซึGงประกอบดว้ยฟังกช์ั ]นตา่งๆทีGชว่ยในการแกไ้ขปัญหา

ของ network  โปรแกรม Ultra Network Analyzer ดักจับทกุ packet แบบ real-time จากทกุ 

network card (รวมถงึ modem,ISDN,ADSL) และยงัสามารถดักจับ packet แยกตามชนดิของ 

application ได ้(SOCKET,TDI และอืGนๆ) ผูใ้ชส้ามารทีGจะเฝ้าดทูกุ traffic ของทกุ application 

ทีGสนใจ โปรแกรทมรีปูแบบการใชง้านทีGงา่ย และ ยงัม ีplugin ตา่งๆสําหรับแตล่ะ protocol เชน่  

ETHERNET, IP, TCP, UDP ,PPOE, HTTP, FTP, WINS, PPP, SMTP, POP3 และอืGนๆ 

 
 

รปูทีG 7 ตัวอยา่งหนา้จอ Ultra Network Analyzer 
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คณุสมบตัเิดน่ 

• ใชง้านไดท้กุ version ของ windows (Windows XP/2000/NT/ME/98/95)  

• Monitor กจิกรรมตา่งๆในเครอืขา่ยแบบ real-time  

• มกีารแสดงผลขอ้มลูสถติแิละกราฟตา่งๆเปลีGยนไปตามการเปลีGยนแปลงตามของ

ขอ้มลูณ.ขณะเวลา 

• สามารถ Export ขอ้มลูในรปูแบบของ HTML ทีGสวยงามและเขา้ใจไดง้า่ย 

• สามารถดกัจับขอ้มลูของ traffic ตา่งๆเพืGอใชใ้นการวเิคราะหไ์ด ้

• สามารถดกัจับ traffic แยกแยะตาม application ได ้ 

• มเีครอืงมอืทีGสามารถใชส้รา้ง traffic เพืGอตรวจวัดคา่ตา่งๆเชน่ เวลาในการตอบสนอง, 

จํานวน hops หรอืเพืGอใชใ้นการแกปั้ญหาตา่งๆ  

 

3 สรปุผลการเปรยีบเทยีบ 
 จากความขอ้มลูของ software ตา่งๆทีGแสดงดังหวัขอ้ทีG 2 สามารถนํามาสรปุเป็น

ตารางขอ้มลูเปรยีบเทยีบกบั software NTOP ทีGไดพั้ฒนาขึ]นไดด้ังตารางทีG 1 ซึGงจากขอ้มลูใน

ตารางแสดงใหเ้ห็นไดว้า่ตน้แบบ ntopThai-1.2 มคีณุสมบตัทิีGเทยีบไดก้บั Commercial 

Software และเดน่กวา่ไดด้า้นของการรายงานขอ้ผดิพลาดและความเสีGยงจากการถกูจูโ่จมใน

เครอืขา่ย และการบนัทกึขอ้มลูลงฐานขอ้มลูเพืGอความสะดวกในการคน้คนืขอ้มลูยอ้นหลังในมติิ

ตา่งๆ นอกจากนี] พบวา่Commercial Software สําหรับตรวจวัดและวเิคราะหข์อ้มลูในเครอืขา่ย

นั]นมคีา่ลขิสทิธิ~ทีGแพงมาก หากนํามาใชง้านในระดับหน่วยงานทีGมคีอมพวิเตอรใ์นเครอืขา่ย

มากกวา่ 10 ตัวขึ]นไป จะมคีา่ใชจ้า่ย site license ขั ]นตา่ US$300 หรอืมากกวา่ 10,000 บาท 

 

ตารางที� 1 สรปุเปรยีบเทยีบคณุสมบตัแิละความสามารถของ ntopThai1.2 เทยีบกบั 
Commercial Software 

Features 
Ntop 

(ntopTha
i-1.2) 

Colasoft 
Capsa 

Networ
k Probe 

Netflow 
Analyzer 

IP 
Traffic 
monitor 

PRTG 
Traffic 

Grapher 

SoftPerfect 
Traffic 
Meter 

Ultra 
Networ

k 
Analyze

r 

Thai GUI มี  - - - - - - - 

Attack 
detection 

มี - - - - - - - 

History log มี มี มี มี มี - มี - 

DB support 
MySQL, 
rrdtool  

- - - - มี - - 

Application 
& host 
report 

มี มี มี มี มี มี มี มี 

Matrix view มี มี - - - - - - 
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Features 
Ntop 

(ntopTha
i-1.2) 

Colasoft 
Capsa 

Networ
k Probe 

Netflow 
Analyzer 

IP 
Traffic 
monitor 

PRTG 
Traffic 

Grapher 

SoftPerfect 
Traffic 
Meter 

Ultra 
Networ

k 
Analyze

r 

Alarm มี มี มี มี - มี - - 

Passive/acti
ve 

passive 
passive, 
active 

passive passive passive passive passive 
passive, 
active 

Traffic stat  มี มี มี มี มี มี มี มี 

Protocol stat มี มี มี มี - มี มี มี 

Error packet 
stat  

มี มี - - - - - - 

Search มี - มี - - - - - 

Print data - มี - มี - มี - - 

Summary มี มี มี มี มี มี มี มี 

Network 
segment 
view 

มี มี มี - มี มี - - 

Web-based 
view  

ใช่ ใช่ ใช่ ใช่ - ใช่ - ใช่ 

Packet 
analyzer  

- มี - - - - มี มี 

Summary 
snapshots  

มี มี - - - - มี มี 

Physical 
host location 
(map)  

มี - - - - - - - 

OS Platform 

FreeBD , 
Linux, 
Solaris, 

Irix, AIX, 
Mac OS 

X, 
Windows 
95 and up 
including 

Vista 

Linux, 
Windows 
2000, XP,  

2003, 
Vista 

Window
s 2000, 
2003,  
XP,  

Linux, 
FreeBS

D, 
MacOS 

X, 
Solaris 

Windows 
2000, XP,  

2003, 
Vista, 
Redhat 

Linux 8.0, 
9.0 

Window
s NT, 
2000, 
XP, 
2003 

Windows 
2000, XP, 

2003, 
Vista 

Windows 
98, ME, 
XP, NT, 

2000, 2003 

Window
s 95, 98, 
ME, NT, 

2000, 
XP 

Hardware 
requirement 

Memory: 
a few MB 
to 100MB 
CPU load: 
less than 
10% of 
overall 

CPU load 

P4 1.2G 
CPU 

 
512 MB 

RAM 

2GHz 
CPU 

 
1 GB 
RAM 

2.6 GHz  
CPU 

512 MB 
RAM 
20 GB 

disk space 

3 MB 
disk 

space 

64 MB 
RAM 

20 MB 
disk space  
25 -300kB 
disk space 
per sensor 

per day  

N/A N/A 
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Features 
Ntop 

(ntopTha
i-1.2) 

Colasoft 
Capsa 

Networ
k Probe 

Netflow 
Analyzer 

IP 
Traffic 
monitor 

PRTG 
Traffic 

Grapher 

SoftPerfect 
Traffic 
Meter 

Ultra 
Networ

k 
Analyze

r 

License fee 
GPL 

(open -
source) 

$399 
Profession
al edition 

$600 
$795 

Profession
al edition 

$20.00 
(single) 

$500 
(site) 

Commerci
al or 

freeware 

$49 (single) 
$200(10PC

s) 
$700 (site) 

$29.95 
(single) 
$299.92 

(site) 
Free trial 
period 

- 15 วนั - - - 30 วนั - - 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  
 
 
 
 
 
 
 
 
 
 


