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1.บทนํา 

libpcap เปน library สําหรับการดักจับ packet ที่ไดรับความนิยมอยางสูง ถูกนําไปใชงานอยางแพรหลาย 

ในปจจุบันมีซอฟทแวรสําเร็จรูปมากมายที่พัฒนาดวย libpcap ที่รูจักกันดี ไดแก Ethereal, tcpdump, Snort, 

NMap, Ntop ฯลฯ จุดเดนของ libpcap คือ มีรูปแบบ API ที่ใชงานงาย แตมีประสิทธิภาพสูง สามารถจับ packet 

ไดลึกถึงระดับ datalink ทั้งในโหมดปกติ และโหมด promiscuous อีกทั้งยังมีความสามารถในการเลือกจับเฉพาะบาง

ชนิดของ packet ผูใชที่สนใจ และที่สําคัญ libpcap เปน open-source library ที่สามารถใหนํามาใชงานไดฟรี 

 

2. การติดต้ัง 

ดาวนโหลดซอสโคดของ libpcap จาก http://www.tcpdump.org/release/libpcap-0.9.7.tar.gz 

จากน้ันแตกไฟลดวยคําสั่ง  

$ tar -xzf libpcap-0.9.7.tar.gz 

 

เขาไปใน directory libpcap-0.9.7 พิมพคําสั่ง ./configure ตามดวยคําสั่ง make และ make install ตามลําดับ 

$ ./configure 

$ make 

$ make install 

 

3. การเขียนโปรแกรมใชงาน Libpcap 

ทุกโปรแกรมที่จะเรียกใช API ของ libpcap จะตองทําการ include ไฟล pcap.h และตองคอมไพล

โปรแกรมดวยพารามิเตอร -lpcap เชน : 

$ gcc -o prog prog.c –lpcap 

 

http://www.tcpdump.org/release/libpcap-0.9.7.tar.gz


3.1 การคนหา  interface เพ่ือการดักจับขอมูล 

กอนอื่นเราจําเปนตองทราบเสียกอนวาบนเครื่องของเราน้ันมี interface ใดอยูบางที่เราสามารถเขาไปดักจับ

ขอมูลออกมาได ภายใน API ของ libpcap น้ันจะอางอิงถึง interface ดวยสตริงที่ระบุช่ือ เชน "eth0", "eth1", 

"lo" ซึ่งหากทราบช่ือดังกลาวก็เพียงแตระบุลงไป แตหากไมทราบ libpcap ก็มีฟงกชันที่จะชวยคนหาช่ือของ interface 

ใหเรา  prototype ของฟงกชันดังกลาว คือ : 

char *pcap_lookupdev(char * errbuf); 

 

เมื่อเรียกใชฟงกชันน้ี ฟงกชันจะสงคากลับมาเปนช่ือของ interface ตัวแรกที่ไมใช loopback ซึ่งโดยทั่วไปแลวมักจะ

เปน interface ที่เราจะทําการดักจับขอมูล หากมีความผิดพลาดเกิดขึ้นจากการเรียกฟงกชัน ขอความแสดงสาเหตุของ

ความผิดพลาดจะถูกสงกลับมาทาง errbuf 

ตัวอยางการเรียกใชฟงกชัน pcap_lookupdev() : 

 

#include <pcap.h> 

#include <stdio.h> 

int main() { 

 char *device; 

 char errbuf[PCAP_ERRBUF_SIZE]; 

 device = pcap_lookupdev(errbuf); 

 if (device != NULL) printf("interface name: %s\n",device); 

 else printf("error: %s.\n",errbuf); 

 return 0; 

} 
 

 

ผลลัพธ : 

 

interface name: eth0 

 



ในกรณีที่มีหลาย interface อยูบนเครื่องเดียวกัน แทนที่จะปลอยใหฟงกชัน pcap_lookupdev() เปนผูเลือก 

interface ให ผูใชอาจตองการทราบขอมูลจําเพาะของ interface ทั้งหมดท่ีมีอยูบนเครื่องกอน เพ่ือที่จะไดตัดสินใจเลือก

ไดถูกตอง ในกรณีเชนน้ีก็สามารถใชฟงกชัน pcap_findalldevs() เพ่ือแสดงรายช่ือของ interface ทั้งหมดออกมา 

โดยฟงกชัน pcap_findalldevs() จะมี prototype ดังน้ี : 

int pcap_findalldevs(pcap_if_t **alldevsp, char *errbuf); 

 

พารามิเตอรแรกจะเปนการสงผานโดย reference กลาวคือ alldevsp คือ address ของตัวแปรชนิด *pcap_if_t ที่

เราผานเขาไปเพ่ือใหฟงกชัน pcap_findalldevs() ทําการ allocate memory และสราง list ของ structure ของ  

interface อื่นๆตอทาย กลาวอีกนัยหน่ึงก็คือ หลังจากการเรียกฟงกชันน้ี เราจะได linked-list ของขอมูลชนิด 

pcap_if_t ที่มี alldevsp เปน pointer ช้ีที่หัวของ list และเมื่อใชงานเสร็จแลว เราก็สามารถคืนหนวยความจําสวนน้ี

ไดดวยการเรียกฟงกชัน 

void pcap_freealldevs(pcap_if_t *alldevsp); 

 

ตัวอยางการเขียนโปรแกรมคนหาช่ือ interface บนเครื่องดวยฟงกชัน pcap_findalldevs() : 

 

#include <stdio.h> 

#include <pcap.h> 
 

int main() { 

 char errbuf[PCAP_ERRBUF_SIZE];  

 pcap_if_t *devlist, *wk; 

 pcap_findalldevs(&devlist,errbuf); 

 for (wk=devlist;wk!=NULL;wk=wk->next) 

  printf("interface name: %s\n",wk->name==NULL?"":wk->name); 

 pcap_freealldevs(devlist); 

 return 0; 

} 

 



ผลลัพธ : 

 

interface name: eth0 

interface name: any 

interface name: lo 

 

อันที่จริงแลว นอกจากช่ือของ interface แลว ใน pcap_if_t ยังบรรจุรายละเอียดอื่นๆอีกหลายอยาง ดังจะเห็น

ไดจากโครงสรางขอมูลที่นิยามไวใน pcap.h : 

 

typedef struct pcap_if pcap_if_t; 

struct pcap_if { 

  struct pcap_if *next; 

  char *name; 

  char *description; 

  struct pcap_addr *addresses; 

  bpf_u_int32 flags; 

  } 

 

สิ่งที่ฟงกชัน pcap_findalldevs() สามารถรายงานใหเราทราบ นอกจากช่ือของ interface แลวยังมี 

description ซึ่งก็คือขอความอธิบาย และ flags จะบอกคุณลักษณะเพ่ิมเติมเก่ียวกับ interface น้ันๆ ซึ่งในเวอรชัน

ปจจุบันใชเพียงแครายงานวาเปน loopback หรือไม หาก interface น้ันเปน loopback คา flags ก็จะถูกเซ็ตใหมีคา

เปน  PCAP_IF_LOOPBACK ในสวนของ addresses น้ันจะบรรจุขอมูลทั้งหลายท่ีเก่ียวกับ network address 

ของ interface เชน IPv4 address, IPv6 address, netmask ซึ่งจะขอกลาวถึงรายละเอียดภายหลัง 

 

3.2 การทดลองจับ packet อยางงาย 

เมื่อเราไดช่ือของ interface ที่ตองการจะทําการดักจับขอมูลเปนที่เรียบรอยแลว ถึงตรงน้ีเราก็พรอมที่จะเปดการ

ดักจับขอมูล ซึ่งทําไดดวยการเรียกฟงกชัน 

 



pcap_t *pcap_open_live(const char *device, int snaplen, int promisc, int to_ms 

      , char *errbuf); 

 

คาที่สงกลับมาจะเปน handle สําหรับไวใชอางอิง ในสวนของพารามิเตอรของฟงกชัน ตัวแรกจะเปนช่ือของ 

interface ที่เราจะทําการดักจับ (เชน “eth0”) นอกจากระบุช่ือแลวเรายังสามารถระบุเปน "any" หรือ NULL ใน

กรณีที่ตองการจับ packet ที่เขามาจากทุก interface สําหรับ snaplen คือขนาดของ buffer ที่จะใหจองเพ่ือรอรับ

ขอมูล packet ที่จะเขามา, promisc เปนการระบุวาจะใช promiscuous mode หรือไม ซึ่งหากเปดการดักจับใน 

mode น้ีทุก packet ที่ผานเขามาจะถูกดึงเขามาทั้งหมด แมวา packet น้ันจะไมไดจาหนาถึง interface น้ีก็ตาม, 

to_ms คือคา read timeout มีหนวยเปนมิลลิวินาที หากกําหนดเปนศูนยจะหมายความวาไมม ี timeout และทายสุด

เชนเคย *errbuf คือ pointer ช้ีตําแหนงสําหรับเก็บ error message ไวสําหรับรายงานความผิดพลาดจากการเรียก

ฟงกชัน 

การเรียกฟงกชันนี้ เปนเพียงแคการเปด session ของการดักจับ packet เทาน้ัน การรอดักจับขอมูลจริงๆน้ันจะ

เกิดขึ้นเมื่อมีการเรียกฟงกชัน : 

const u_char *pcap_next(pcap_t *p, struct pcap_pkthdr *h); 

 

โดยที่ p ก็คือ handle ที่ไดมาจากการเรียก pcap_open_live() กอนหนาน้ี และ h คือตําแหนงของหนวยความจําที่เรา

จะใชรองรับ header ของขอมูลที่จะเขามา ซึ่งสวนน้ีจะเปน header ที่ libpcap เตรียมขึ้นมาเอง ไมเก่ียวของกับ 

header ของโปรโตคอลใดๆ มีไวเพ่ือบอกใหเราทราบถึงขอมูลเพ่ิมเติมเก่ียวกับ packet ไดแก ts คือเวลาที่ไดรับ 

packet, caplen คือขนาดของกอนขอมูลที่จับมา และ len คือขนาดเต็มของ packet ซึ่งโดยปกติ caplen จะมีคา

เทากับ len เวนเสียแตวา packet ที่เขามาน้ันใหญกวาขนาดของ buffer ที่ไดเตรียมไว ขอมูลที่จับได caplen จึงจะมี

ขนาดเล็กกวา len โครงสรางของ struct pcap_pkthdr เปนดังน้ี : 

 

 

 

 



struct pcap_pkthdr { 

  struct timeval ts; 

  bpf_u_int32 caplen; 

  bpf_u_int32 len; 

} 

 

เมื่อมีการเรียกฟงกชัน pcap_next() โปรแกรมจะหยุดรอที่จุดน้ี จนกวาจะมี packet ผานเขามาใน interface 

ที่กําลังดักฟงอยู ฟงกชันจึงจะ return คา pointer ที่ช้ีไบตแรกของขอมูล packet ที่จับมาได ขอมูลกอนน้ีจะเร่ิมจากไบต

แรกของ datalink protocol header ตามดวย network protocol header , transport protocol header 

เรื่อยไปจนถึงไบตสุดทายของ application payload (ถามี) สําหรับ timestamp และขนาดของ packet น้ันไมได

เปนสวนหน่ึงของขอมูล packet จึงเปนเหตุผลวาทําไม libpcap จําเปนตองมี header พิเศษเพิ่มเติมขึ้นมาตางหาก และ

ทายสุด กอนจะจบการทํางานก็ควรทําการปด session ดวย pcap_close() 

ตัวอยางโปรแกรมอยางงายสําหรับดักจับ packet แรกที่ผานเขามาที่ eth0 : 

 

#include <stdio.h> 

#include <pcap.h> 

#include <time.h> 

int main() { 

 char timestr[64]; 

 char errbuf[PCAP_ERRBUF_SIZE]; 

 const u_char *packet; 

 pcap_t *handle; 

 struct pcap_pkthdr header; 

 

 handle = pcap_open_live("eth0", 1024, 1, 0, errbuf); 

 packet = pcap_next(handle, &header); 

 



 strftime(timestr, sizeof(timestr), "%d %b %Y %H:%M:%S %Z",  

        localtime(&header.ts.tv_sec));  

 printf("Packet of the size %d bytes received at %s\n",header.len, timestr); 

 printf("Packet data :\n"); 

 for (pt=packet; pt!=packet+header.caplen; pt++) printf("%02X ",*pt); 

 pcap_close(handle); 

}  
 

 

ผลลัพธ : 

 

Packet of the size 76 bytes received at 26 Apr 2007 12:46:36 ICT 

Packet data : 

00 50 56 F2 9E 7A 00 0C 29 E0 C2 89 08 00 45 00 00 3E 31 EF 40 00 40 11 4A EB C0 A8 
9E 81 C0 A8 9E 02 80 02 00 35 00 2A A8 49 8D 0E 01 00 00 01 00 00 00 00 00 00 03 77 77 
77 06 67 6F 6F 67 6C 65 02 63 6F 02 74 68 00 00 1C 00 01 

 

3.3 การจับ packet แบบตอเน่ือง 

 ในความเปนจริงแลว คงจะมีไมบอยนักที่เราจะพอใจกับ packet แรกเพียง packet เดียว เน่ืองจากขอมูลที่สงถึง

กันโดยปกติมักจะมีขนาดใหญ และมักจะกระจายอยูในหลาย packet ดังน้ัน application ที่จะเรียกใชงาน libpcap จึง

มักจะมีแนวโนมที่จะตองการกลไกในการจับขอมูลแบบตอเน่ือง วิธีหน่ึงที่สามารถทําไดก็คือการสราง loop ขึ้นมาครอบ 

pcap_next() แตยังมีอีกวิธีหน่ึงที่สะดวกกวา น่ันก็คือการใชฟงกชัน pcap_loop() ที่ libpcap เตรียมไวให และนํา

กลไกของ callback function เขามาชวย 

 เมื่อพูดถึง callback function โดยทั่วไปจะหมายถึงฟงกชันที่ถูกกําหนดไวใหโปรแกรมมีการกระโดดไปเรียก

เมื่อเกิดเหตุการณบางอยางขึ้น ซึ่งในกรณีน้ีก็คือเหตุการณที่มี packet ใหมเขามา สิ่งที่เราตองทําก็มีเพียงแคการเตรียม 

callback function สําหรับการประมวลผลขอมูล packet และบอกให libpcap รับทราบวาจะตองกระโดดมาเรียก

ฟงกชันน้ีดวยการเรียกใชฟงกชัน pcap_loop() ซึ่งมี prototype คือ : 

int pcap_loop(pcap_t *p, int cnt, pcap_handler callback, u_char *user); 



พารามิเตอรตัวแรกคือ session handle พารามิเตอรถัดมา cnt ก็คือจํานวน packet ที่เราจะรอรับ หากระบุเปนคาติด

ลบหมายความวาใหทําการจับ packet ไปเรื่อยๆจนกวาจะเกิดความผิดพลาดอยางหน่ึงอยางใดขึ้นภายใน สวน callback 

ก็คือ function pointer ที่ช้ีไปยังฟงกชันที่เราตองการใหกระโดดไปทํางานเมื่อมี packet ใหมเขามา โดยที่ฟงกชัน

ดังกลาวจะตองมี prototype ที่สอดคลองกับ typedef น้ี : 

typedef void (*pcap_handler)(u_char *, const struct pcap_pkthdr *, const u_char *); 

 

กลาวคือจะตองเปนฟงกชันที่รับพารามิเตอร 3 ตัว พารามิเตอรตัวแรกจะเปนพารามิเตอรของการ callback, พารามิเตอร

ตัวถัดมาจะเปน pointer ช้ี header ที่ libpcap สรางขึ้น และพารามิเตอรตัวสุดทายคือ pointer ที่ช้ีกอนขอมูล 

packet  

 
 

#include <stdio.h> 

#include <pcap.h> 

#include <time.h> 

 

void process_packet(u_char *args, const struct pcap_pkthdr *header, const u_char *pcaket) { 

 char timestr[256]; 

 strftime(timestr, sizeof(timestr), "%d %b %Y %H:%M:%S %Z", 

     localtime(&header->ts.tv_sec));  

 printf("Packet of the size %d bytes received at %s\n ",header->len,timestr); 

} 

 
int main() { 

 char errbuf[PCAP_ERRBUF_SIZE]; 

 const u_char *packet, *pt; 

 pcap_t *handle; 

 struct pcap_pkthdr header; 

 handle = pcap_open_live("eth0", 1024, 1, 0, errbuf); 



 pcap_loop(handle, 5, process_packet, NULL); 

 pcap_close(handle); 

} 
 

 

ผลลัพธ : 

 

Packet of the size 76 bytes received at 26 Apr 2007 17:10:54 ICT 

Packet of the size 104 bytes received at 26 Apr 2007 17:10:54 ICT 

Packet of the size 42 bytes received at 26 Apr 2007 17:10:55 ICT 

Packet of the size 76 bytes received at 26 Apr 2007 17:10:55 ICT 

Packet of the size 104 bytes received at 26 Apr 2007 17:10:56 ICT 

 

 อันที่จริงแลว pcap_next() และ pcap_loop() ตางก็มีขอจํากัดดวยกันทั้งคู น่ันคือโปรแกรมจะตองมาหยุด

รอที่จุดน้ีเสมอจนกวาจะมี packet ใหมเขา ซึ่งอาจกอใหเกิดความยุงยากตอการออกแบบโปรแกรม โดยเฉพาะโปรแกรมท่ี

มีการควบคุมการทํางานผาน user interface ในกรณีน้ีเราอาจพิจารณาเลือกใชฟงกชัน pcap_dispatch() แทน วิธีน้ี

จะเปดโอกาสใหเราเลือกเองไดวาจะใหฟงกชันมีการหยุดรอหรือไม ซึ่งจะตองใชคูกันกับฟงกชัน pcap_setnonblock()  

prototype ของฟงกชันเปนดังน้ี : 

 

int pcap_dispatch(pcap_t *p, int cnt, pcap_handler callback, u_char *user); 

int pcap_setnonblock(pcap_t *p, int nonblock, char *errbuf); 

 

ฟงกชัน pcap_dispatch() จะมีการรับพารามิเตอรเหมือนกับฟงกชัน pcap_loop() ทุกประการ ในสวนของ 

pcap_setnonblock() น้ันจะใชสําหรับการเลือกโหมดของ handle วาจะใหมีการหยุดรอจนกวาจะมี packet ใหมเขา

มา หรือวาจะให return ทันทีแมไมพบ packet ใหม ซึ่งเราสามารถกําหนดไดดวยการต้ังคาของ nonblack เปน 0 หรือ

เปนตัวเลขอื่น 

 



3.4 ตัวอยางการประยุกตใชงาน libpcap 

เพ่ือใหเห็นภาพการทํางานที่ชัดเจนขึ้น จึงขอยกตัวอยางการเขียนโปรแกรมใช libpcap เพ่ือตรวจวัดอัตราการอัพ

โหลด/ดาวนโหลดขอมูลแบบงายๆ หลักการพ้ืนฐานของโปรแกรมน้ีจะใชวิธีการจับทุก packet ที่ผานเขามาใน 

interface และคัดเลือกเอาเฉพาะ IPv4 packet มาตรวจสอบ header หากพบวามี source IP address ตรงกับ IP 

address ของ interface ก็แปลวา packet น้ันเปนขอมูลอัพโหลดของ interface จึงจะทําการบวกขนาดของขอมูลชุด

น้ันทบเขาไปในขนาดรวมเพ่ือรอการคํานวณคาเฉล่ียของอัตราการอัพโหลดตอไป ในขณะเดียวกันก็ทําการคํานวณอัตรา

การดาวนโหลดในในลักษณะเดียวกันดวย 

 ในการตรวจสอบรายละเอียดตางๆของขอมูล จําเปนตองอาศัยการตีความจากขอมูลดิบของ packet ที่เราดักจับ

มาได โดยทั่วไปโครงสรางของ packet ที่รับเขามาจะมีลักษณะของ header หุมเปนช้ันๆ จากระดับช้ัน datalink ไป

จนถึงช้ัน application ดังแสดงในภาพ 

 

Ethernet header                IP header 

00 04 23 B1 1E D5 00 18 DE 5C 3D 37 08 00 45 00 

02 C2 BC 9A 40 00 80 06 66 C6 0A E2 2D 67 42 F9 

59 93 0E EB 00 50 A5 B2 DA 99 B8 07 3E 21 50 18 

44 70 34 B5 00 00 47 45 54 20 2F 20 48 54 54 50 

2F 31 2E 31 0D 0A 
 

   TCP header     application protocol 

 

เราสามารถตรวจสอบโปรโตคอลของขอมูลภายใตเฟรมไดจากสวนของ header ของ frame ซึ่งในกรณีของโปรโตคอล 

Ethernet ที่นิยมใชกันใน Local Area Network น้ัน โครงสรางของ frame จะเปนดังน้ี 

 

Ethernet frame header 

Destination 
address 

Source 
address Type Data CRC 

6 bytes 6 bytes 2 bytes 46 - 1500 bytes 4 bytes 

 

header ของ Ethernet frame เริ่มตนดวย destination address และ source address ขนาด 6 ไบต บอกใหเรา

ทราบวา frame น้ีสงออกมาจากที่ใด และจะสงไปยังที่ใด แตสิ่งที่เราสนใจจริงๆจะเปนสวนที่อยูถัดมา ซึ่งจะบงบอกชนิด

โปรโตคอลของ payload ของ frame น้ัน ตัวอยางเชนหากคาน้ีเปน 0x0800 ก็จะหมายถึง IPv4, 0x0806 จะ

หมายถึง ARP ฯลฯ ดังน้ันเราจึงสามารถตรวจสอบโปรโตคอล layer 3 โดยอานคาจากไบตที่ 12 และ 13 นับจากสวน



หัวของ libpcap packet (ซึ่งเริ่มจากไบตที่ 0) ซึ่งหากมีคาเปน 0x08 และ 0x00 ตามลําดับก็หมายความวาขอมูล

ภายใต frame น้ันเปน IPv4 datagram  

 สําหรับ source และ destination IP address ที่เราตองการนํามาตรวจสอบน้ัน ตองดึงออกมาจาก header 

ของ IP ซึ่งจะมีโครงสรางดังน้ี 

 

Version HLen 
4 bits 4 bits 

Services 
8 bits 

Total length 
16 bits 

Identification 
16 bits 

Flag 
3 bits 

Fragmentation offset 
13 bits 

Time to live 
8 bits 

Protocol 
8 bits 

Header checksum 
16 bits 

Source IP address 
32 bits 

Destination IP address 
32 bits 

Option 
≤ 40 bytes

 

 

จากแผนผังจะเห็นวาสวนที่เปน source IP address น้ันมีความยาว 4 ไบต เริ่มตนที่ไบตที่ 12 จนถึงไบตที่ 15 และ

สวนที่เปน destination IP address จะเริ่มจากไบตที่ 16 จนถึงไบตที่ 19 ดังน้ันหากนับต้ังแตสวนหัวของ frame  

ตําแหนงเริ่มตนของ source และ destination IP จะอยูที่ไบตที่ 26 และ 30 ตามลําดับ 

          Type = IP (0x0800) 

00 04 23 B1 1E D5 00 18 DE 5C 3D 37 08 00 45 00 

02 C2 BC 9A 40 00 80 06 66 C6 0A E2 2D 67 42 F9 

59 93 0E EB 00 50 A5 B2 DA 99 B8 07 3E 21 50 18 

44 70 34 B5 00 00 47 45 54 20 2F 20 48 54 54 50 

2F 31 2E 31 0D 0A 
        Source IP = 10.226.45.103  Destination IP = 66.249.89.147 

กลาวโดยสรุปก็คือ ในการตรวจสอบวา pcap_packet ที่จับมาไดน้ันเปนขอมูลที่เปนการ download ของ interface 

น้ีหรือไม ก็เพียงแตตรวจสอบวา 

1. pcap_packet[12] == 0x08 และ pcap_packet[13] == 0x00 ใชหรือไม และ 

เลข 32 บิตท่ีตําแหนงที่ 30 ของ pcap_packet มีคาเทากับเลข 32 บิตของ IP address ของ interface 

หรือไม  

2. 



เราสามารถนําแนวคิดน้ีไปสรางโปรแกรมบวกนับขนาด packet และคํานวณอัตราการอัพโหลดและดาวนโหลดแบบงายๆ

โดยอาศัยความรูพ้ืนฐานเทาที่ไดเรียนรูมาต้ังแตตน ไดดังน้ี : 

 
 

#include <stdio.h> 

#include <stdlib.h> 

#include <string.h> 

#include <pcap.h> 

#include <fcntl.h> 

#include <signal.h> 

#include <netinet/in.h> 

 

#define INTERVAL 1 

 

u_int32_t ifaddr; 

int upload = 0; 

int download = 0; 

char ifname[16]; 

char errbuf[PCAP_ERRBUF_SIZE]; 

const u_char *packet; 

struct sockaddr_in *addr; 

pcap_if_t *devlist, *wk; 

pcap_t *handle; 

  

void finalize() { 

 printf("Program terminated..\n\n"); 

 pcap_close(handle); 

 exit(0); 

}  



   

void report(){ 

 system("clear"); 

 printf("Press Ctrl-C to terminate..\n\n"); 

 printf("uploading rate = %.1f KB/s \n",(float)(upload)/(float)(INTERVAL*1024)); 

    /* แสดงอัตราการรับสงขอมูลเฉล่ีย ซึ่งเทากับ ขนาดของขอมูลหารดวยเวลา */  

 printf("downloading rate = %.1f KB/s \n", 

    (float)(download)/(float)(INTERVAL*1024)); 

 upload = 0;  /* เคลียรคาสําหรับการนับรอบใหม*/ 

 download = 0; 

 alarm(INTERVAL); /* ต้ังเวลาใหกลับมาเรียกฟงกชันอีกใน 1 วินาที */ 

} 

 

void process_packet(u_char *args, const struct pcap_pkthdr *header, const u_char *packet) { 

 

 if ( *(packet+12) == 0x08 && *(packet+13) == 0x00) { 

    /* เลือกเฉพาะ frame ที่มี type เปน 0x0800 ซึ่งหมายความวา */ 

    /* frame น้ีบรรจุ IP datagram */ 

  if (*(u_int32_t *)(packet + 26) == ifaddr) 

   upload += header->len - 14;  

    /* ถาในสวนของ IP header มี source ip เทากับ ifaddr ก็จะบวกคา */ 

    /* upload เพ่ิมดวยขนาดของ packet ที่ไมรวม Ethernet frame header */ 

  

  if (*(u_int32_t *)(packet + 30) == ifaddr) 

   download += header->len - 14; 

    /* ถาในสวนของ IP header มี destination ip เทากับ ifaddr */ 

    /* ก็จะบวกคา download เพ่ิม */ 



 } 

} 

 

int main(int argc, char *argv[]) { 

 if (argc != 2) { 

  printf("Usage: bw <interface name>\n\n"); 

  return -1; 

 }  

 strcpy(ifname,argv[1]);  /* ช่ือ interface ที่จะทําการจับ packet */ 

 pcap_findalldevs(&devlist,errbuf); 

 for(wk=devlist;wk!=NULL;wk=wk->next){ 

  if (0 == strcmp(ifname,wk->name==NULL?"":wk->name)) { 

   if (wk->addresses != NULL) { 

    addr = (struct sockaddr_in *)(wk->addresses->next->addr); 

    /* structure ที่บรรจุขอมูลเก่ียวกับ IPv4 ของ interface */ 

    ifaddr = ((addr->sin_addr).s_addr); 

    /* IPv4 address เปนเลข 32 บิต*/ 

   }   

   break; 

  } 

 } 

  

 if (wk == NULL) { 

  printf("interface %s not found.\n",ifname); 

  return -2; 

 } 

 

 



 

 else if (wk->addresses == NULL) { 

  printf("interface %s does not have an ip address.\n",ifname); 

  return -3; 

 } 

  

 handle = pcap_open_live(ifname, 1024, 1, 0, errbuf); 

 pcap_setnonblock(handle, 0, errbuf); 

     /* ใหฟงกชัน pcap_dispatch() หยุดคอย packet */ 

 

 signal(SIGINT, finalize);  /* เมื่อมีการกด Ctrl-C ใหเรียกฟงกชัน finalize() */ 

 signal(SIGALRM, report); /* เมื่อเกิด SIGALRM ใหเรียกฟงกชัน report() */ 

 report(); 

 while(1){   /* วนลูปไปเรื่อยๆ */ 

  pcap_dispatch(handle, 1, process_packet, NULL); 

     /* เมื่อมี packet เขามาจะเรียกฟงกชัน process_packet() */ 

 } 

} 
 

 

ผลลัพธ : 

 

Press Ctrl-C to terminate.. 

 

uploading rate = 1.2 KB/s  

downloading rate = 54.8 KB/s 

 



4. สงทาย 

ที่ผานมา เราไดกลาวถึงการติดต้ัง  libpcap และสาธิตตัวอยางการเขียนโปรแกรมเพ่ือดักจับ packet รวมถึงการ

ตีความขอมูล packet แบบงายๆ ในตอนตอไป จะลงลึกในรายละเอียดของการวิเคราะหขอมูล packet ต้ังแตระดับช้ัน 

datalink ขึ้นไปจนถึงระดับ application รวมไปถึงการคัดกรองชนิดของ packet ผาน API ของ Libpcap และการ

นํา pattern ของ L7 มาใชในการจําแนกประเภทของ application protocol 
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