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      หล�กส
ทธ
เสร#ภาพข�0นพ70นฐานตามร�ฐธรรมน8ญ

ประมวลกฎหมายอาญา

พ.ร.บ. ว�าด�วยการกระท า
ความผ
ดเก#$ยวก�บคอมพ
วเตอร&
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ล�กษณะท�$วไปของกฎหมายอาญา  

กฎหมายอาญา ค7อ กฎหมายท#$ก าหนดฐานความผ
ดและบทลง
โทษ โดยบ�คคลจะร�บโทษทางอาญาได�ก?ต�อเม7$ อ    ม#กฎหมาย
ในขณะกระท าความผ
ด ก าหนดว�าการกระท าน�0นเปAนความผ
ด 
และม#บทลงโทษไว� 

● ม#ล�กษณะเปAนกฏระเบ#ยบม��งเน�นให�ท�กคนอย8�ร�วมก�นอย�างม#
ความส�ข ม��งเน�นเพ7$อความสงบส�ขทางส�งคม เพ7$อเร#ยบร�อยใน
บ�านเม7อง เช�น ความผ
ดฐานฆ�าผ8�อ7$น,ท าร�ายร�างกาย,  ล�กทร�พย&, 
ช
งทร�พย&ฉ�อโกง, บ�กร�ก, ความผ
ดเก#$ยวก�บการปลอมแปลง 
เปAนต�น
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การปร�บใช�กฎหมายอาญาก�บ
กฎหมายล�กษณะอาญาฉบ�บอ7$น

● มาตรา ๑๗ ก าหนดว�า บทบ�ญญ�ต
ในภาค ๑ แห�งประมวล
กฎหมายน#0 ให�ใช�ในกรณ#แห�งความผ
ดตามกฎหมายอ7$นด�วย

   เช�น -  หล�กเจตนา ม. ๕๙
    -  การพยายามกระท าความผ
ด ม. ๘๐
    -  ต�วการ ผ8�ใช� และผ8�สน�บสน�นการกระท าผ
ด

            ม. ๘๓-๘๙ เปAนต�น
ข�อส�งเกต จะเห?นได�ว�า ร�างพ.ร.บ.ว�าด�วยการกระท าความผ
ด
เก#$ยวก�บคอมพ
วเตอร& พ.ศ. .... จMงไม�ได�บ�ญญ�ต
หล�กการบาง
อย�างข�างต�นไว� เน7$องจากสามารถน ากฎหมายอาญามาปร�บใช�
ได�อย8�แล�ว 
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การใช�กฎหมายอาญา

หล�กด
นแดน มาตรา ๔
● วรรคหนM$ง การท าผ
ดในราชอาณาจ�กร ต�องร�บโทษตามกฎหมาย 
● วรรคสอง การท าความผ
ดในเร7อไทย หร7ออากาศยานไทย ให�

ถ7อว�า เปAนการกระท าความผ
ดในราชอาณาจ�กร
 
หล�กด
นแดน  มาตรา ๕
● วรรคหนM$ง ความผ
ดใดท#$การกระท าแม�แต�ส�วนหนM$งส�วนใดได�

กระท าในราชอาญาจ�กร, ผลแห�งการกระท าเก
ดขM0น หร7อควร
เก
ดขM0นในราชอาญาจ�กร, หร7อย�อมจะเล?งเห?นได�ว�า ผลน�0นจะ
เก
ดในราชอาญาจ�กร ให�ถ7อว�าความผ
ดน�0นได�กระท าในราช
อาณาจ�กร 
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ประเด?นส าค�ญท#$ม#การต�0งข�อส�งเกตอย�างกว�างขวาง 

๑) กฎหมายฉบ�บน#0 ม#ความท�นสม�ยสามารถปร�บใช�ได�ก�บความผ
ดท#$เก
ด
ขM0นในปQจจ�บ�น และรองร�บความผ
ดในอนาคตท#$จะม#ความซ�บซ�อน
ตามพ�ฒนาการทางเทคโนโลย#หร7อไม� 

๒)    ฐานความผ
ดบางมาตรา อาจกระทบต�อส
ทธ
หร7อเสร#ภาพ
ข�0นพ70นฐาน เช�น ความเปAนส�วนต�ว, การแสดงความค
ดเห?น ควร
ก าหนดฐานความผ
ดอย�างไรให�เหมาะสม & ม#ความพอด#

๓)   การก าหนดหน�าท#$ให�ผ8�ให�บร
การเก?บ Traffic Data เปAนเวลา
ไม�น�อยกว�า ๓๐ ว�น ก�อให�เก
ดภาระมากเก
นไปหร7อไม� (มาตรา ๒๔) 

๔)   ใคร ค7อ “ผ8�ให�บร
การ” ซM$งม#หน�าท#$ตามกฎหมายน#0 (มาตรา ๓)   
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ประเด?นส าค�ญท#$ม#การต�0งข�อส�งเกตอย�างกว�างขวาง 

๕)    บทลงโทษบางมาตรา เช�น โทษส าหร�บ hacker น�อยเก
นไปหร7อ
ไม� (มาตรา ๕) ส�วนบางมาตรา เช�น หากกระท าผ
ดแล�วกระทบต�อ
ความม�$นคงปลอดภ�ย ม#โทษส8งส�ดถMงข�0นประหา รช# ว
ต (มาตรา ๑๑)

๖)    อ านาจของพน�กงานเจ�าหน�าท#$ม#มากจนเก
นไปหร7อไม� เพราะอาจ
เปAนท#$มาของการใช�อ านาจในทางม
ชอบ (มาตรา ๑๖)     
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สถ
ต
การกระท าความผ
ด
เก#$ยวก�บคอมพ
วเตอร&
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Internal
LAN

Internal
LAN

Internet/DMZ Servers

Firewall

Workstation

CISCOSYSTEMS

Internal Router
CISCOSYSTEMS

Border Router

Workstation
Branch Office

Remote Access
Servers

Dedicated Circui ts

Mobile / Home
User

Dialup

Internet

1. Router’s bad
configurations on ACL
(Access Control List) cause
data leakage through
ICMP, IP, NetBIOS and
unauthorized access to
DMZ.

2. Remote Access
Lack of awareness on
prevention.

3. High level of trust
relationship can
unintentionally expose
the system holes.
Ex. Trust relationship
between Window NT
and UNIX’s .rhosts and
hosts.equiv.

4. Unaware of user or
test account that have
administrative rights.

5. Unpatched
software and default
configuration.

6. Lack of
Information Security
awareness.
No official
announcement/
enforcement on
Information Security
Policy, Standard,
Regulation or
Guideline.

7. Bad configuration
on File/Directory
Permission.
Ex. Enable share on
Windows NT
directory or Unix NFS
Exports directory.

8. Lack of
Identification/
Authentication before
using some type of
service such as X
Windows.

9. Weak password

10. Bad configuration
on Internet Server.
Ex. CGI Scripts,
Anonymous FTP

11. Bad
configuration on
firewall/router can
cause
unauthorized
access to DMZ.

12. Unnecessary
services such as RPC,
FTP, DNS or SMTP
can expose system
vulnerabilities.

13. Too much
information
disclosure. Ex.
Operating system,
application version or
available services
such as SNMP,
Finger, SMTP, Telnet,
rusers, rpcinfo,
NetBIOS.

14. Lack of audit
logging and
monitoring.
Unable to detect
attack at network/
host level.

Source : Hacking exposed : Network Security Secrets & Solutions by Joel Scambray, Stuart McClure and George Kurtz

จ�ดอ�อนต�างๆ ของระบบเคร7อข�าย
(Vulnerabilities of Network)
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ว
ธ#การ/ร8ปแบบการกระท าความผ
ด
       การกระท า  ต�วอย�าง  
• ด�กข�อม8ล (eavesdropping) Sniffer 
• โปรแกรมร�าย (malicious code) viruses/trojan horses
• โปรแกรมส าเนาต�วเองจ านวนมาก worm
• โปรแกรมแอบขโมยข�อม8ล spyware/adware
• โปรแกรมแอบแก�ไขข�อม8ล (data diddling) 

logic bombs
• แปลงหมายเลข/ช7$อ ของต�นทาง (spoofing)
• ส�ง email หลอกให�ไปเป�ดเผยข�อม8ลส�วนบ�คคล (phishing)
• สอบถามข�อม8ลอย�างถ#$ๆจนเคร7$องไม�สามารถบร
การได� 

(denial of service)
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การร�มสอบถามข�อม8ลจนเคร7$องล�ม
(Distributed Denial of Service) (DDoS)
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สถ
ต
ของ Cybercrime

According to an FBI projection, $67.2 billion a year is 
taken from U.S. businesses through cybercrime 
forums. 

On these forums, hackers sell personal information 
such as bank account billing data, account numbers, 
billing addresses, and Social Security numbers, to 
other criminals. USA Today research found that a 
credit card number and its corresponding PIN typically 
sells for around $500.

http://www.smartcomputing.com/Editorial/daily/dailyContent.asp?guid=&did=2906875



 
 การประช�มคณะกรรมาธ
การว
สาม�ญ สภาน
 ต
บ�ญญ�ต
แห�งชาต


ร�าง พ.ร.บ.ว�าด�วยการกระท าความผ
ดเก#$ยวก�บคอมพ
วเตอร& พ.ศ. ....  (๒๙ พย.๒๕๔๙) 15

สถ
ต
 Phishing
What is Phishing and Pharming?
Phishing attacks use both social engineering 
and technical subterfuge to steal 
consumers' personal identity data and financial 
account credentials. Social-engineering 
schemes use 'spoofed' e-mails to lead 
consumers to counterfeit websites designed to 
trick recipients into divulging financial data 
such as credit card numbers, account 
usernames, passwords and social security 
numbers. Hijacking brand names of banks, e-
retailers and credit card companies, phishers 
often convince recipients to respond. Technical 
subterfuge schemes plant crimeware onto 
PCs to steal credentials directly, often using 
Trojan keylogger spyware. 

Pharming crimeware misdirects users to 
fraudulent sites or proxy servers, typically 
through DNS hijacking or poisoning.

Source:  Anti-Phishing Working Group 
(http://antiphishing.org/)
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ต�วอย�าง Phishing website/email

Source:  Anti-Phishing Working Group 
(http://antiphishing.org/)
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ต�วอย�าง Phishing website/email
Source:  Anti-Phishing Working Group 

(http://antiphishing.org/)
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การเร#ยกค�าไถ�โดยจ�บข�อม8ลเปAนต�วประก�น
Source:  The Bangkok Post, May 25, 2005
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คนส�ง spam mail ถ8กต�ดส
นจ าค�ก 9 ป� 
ท#$ North Carolina (ประก�นต�วท#$ 1 ล�านเหร#ยญ)

Source : washingtonpost.com  Sept.6,2006)
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ความเปAนมา 
การกระท าความผ
ดโดยการก�ออาชญากรรมทางคอมพ
วเตอร& อ�น
เปAนการก�ออาชญากรรมร8ปแบบใหม� ย�งไม�ม#กฎหมายอาญาหร7อ
ล�กษณะอาญาปQจจ�บ�นฉบ�บใดรองร�บหร7อสามารถบ�งค�บใช�ได�

คณะร�ฐมนตร#ได�ม#มต
เห?นชอบในหล�กการ
ของร�างพระราชบ�ญญ�ต
ว�าด�วยอาชญากรรมทางคอมพ
วเตอร& พ.ศ. …. 
เม7$อว�นท#$ 23 ก�นยายน 2546  และส�งร�างพระราชบ�ญญ�ต
ไปย�งส าน�กงาน
คณะกรรมการกฤษฎ#กาเพ7$อให�ตรวจพ
จารณา

CC

งานยกร�าง
กฎหมาย

ส�มมนา

ปร�บปร�ง
ร�าง

คณะกรรมการ
ธ�รกรรม I

ปร�บปร�ง

      คณะกรรมการ
      ธ�รกรรม 2

รมว.ทก.
น าส�ง
สลค.

สลค.

ครม. I

      กฤษฎ#กา

ครม. II

               ลงพระปรมาภ
ไธย

1

2

3

4

5

6 7 8

9

10

11

12

M S

  
มต
ครม. 

13

15/12/44-
01/04/45

02/05/45

23/09/46

29/09/46
20/04/48

สภาน�ต�บ�ญญ�ต�
แห�งชาต�

31/10/49
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ความเปAนมา 

ส าน�กงานคณะกรรมการกฤษฎ#กา ได�ม#ค าส�$งแต�งต�0งคณะกรรมการ
กฤษฎ#กา (คณะพ
เศษ) คณะหนM$งขM0นเพ7$อพ
จารณาร�างพระราช
บ�ญญ�ต
ฯ ด�งกล�าว โดยม#ศาสตราจารย&ม#ช�ย ฤช�พ�นธ�& เปAนประธาน
คณะกรรมการ

การร�บฟQงความค
ดเห?น ได�ม#การร�บฟQงความค
ดเห?นมาโดยตลอดรวม 
4 คร�0ง แม�ขณะคณะกรรมการกฤษฎ#กา (คณะพ
เศษ) พ
จารณาแล�ว
เสร?จในรอบท#$สอง และได�จ�ดบรรยายในร8ปแบบการสร�างความร8�
ความเข�าใจกว�า 20 คร�0ง
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แนวทางในการยกร�างกฎหมาย

Council of Europe: Convention on Cybercrime 
ปQจจ�บ�นม#ประเทศสมาช
กร�วมลงนาม 32 ประเทศ จาก 46 ประเทศ 
และประเทศอ7$นซM$งไม�ใช�สมาช
กอ#กจ านวน 4 ประเทศ ได�แก� แคนาดา 
ญM$ป��น แอฟร
กาใต�  และสหร�ฐอเมร
กา

ฟ�ล
ปป�นส&: Electronic Commerce Act 2000

มาเลเซ#ย: Computer Crimes Act 1997

ส
งคโปร&: Computer Misuse Act 

ญ#$ป��น: Unauthorized Computer Access Law 2000

อ
นเด#ย: The Information Technology Act 2000
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โครงสร�างร�างพระราชบ�ญญ�ต


• บทท�$วไป 
ช7$อกฎหมาย ว�นบ�งค�บใช� ค าน
ยาม และ
ผ8�ร�กษาการตามกฎหมาย

• หมวด 1 ความผ
ดเก#$ยวก�บคอมพ
วเตอร& 
(ความผ
ดเก#$ยวก�บการร�กษาความล�บ ความครบถ�วน และ
การท างานของข�อม8ลคอมพ
วเตอร& และระบบคอมพ
วเตอร& & 
ความผ
ดเก#$ยวก�บคอมพ
วเตอร&

• หมวด 2 พน�กงานเจ�าหน�าท#$ 
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ช7$อร�างพระราชบ�ญญ�ต
 ฯ

ร�างพระราชบ�ญญ�ต
ว�าด�วยการกระท าความผ
ดเก#$ยวก�บคอมพ
วเตอร& 
พ.ศ. ....

เหต�ผล ได�ม#การเปล#$ยนช7$อร�างกฎหมายจากเด
มว�า 
“ร�างพระราชบ�ญญ�ต
ว�าด�วยอาชญากรรมทางคอมพ
วเตอร& พ.ศ. ....” 

เพราะการกระท าความผ
ดในบางล�กษณะม
ได�ม#ล�กษณะเปAนอาชญา
กรรม เช�น

•  ร�างมาตรา 13 การน าเข�าส8�ระบบคอมพ
วเตอร&ซM$งม#เน70อหาอ�นไม�
เหมาะสม 

•  ร�างมาตรา 14 ผ8�ให�บร
การซM$งม
ได�ลบเน70อหาอ�นไม�เหมาะสมออก
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ร�างเด
ม
• ม#ค าน
ยามจ านวน 5 ค า ได�แก� ค า

ว�า "ระบบคอมพ
วเตอร&", "ข�อม8ล
คอมพ
วเตอร&", "ข�อม8ลจราจรทาง
คอมพ
วเตอร&", "พน�กงานเจ�า
หน�าท#$" และ "ร�ฐมนตร#" 

ร�างใหม�

● เพ
$มเต
มค าน
ยามจ านวน 2 ค า  
ได�แก� น
ยามค าว�า "ผ8�ให�บร
การ" , "ผ8�
ใช�บร
การ" 

ค าน
ยามส าค�ญ

เหต�ผล เพราะ
• ได�ม#การก าหนดฐานความผ
ดเพ
$มเต
มส าหร�บ “ผ8�ให�บร
การ” ท#$ไม�ลบ

ข�อม8ลคอมพ
วเตอร&อ�นม#เน70อหาอ�นไม�เหมาะสม (ร�างมาตรา 14)
• การก าหนดหน�าท#$ของผ8�ให�บร
การในการเก?บข�อม8ลจราจรทาง

คอมพ
วเตอร&อ�นเปAนพยานหล�กฐานส าค�ญ (ร�างมาตรา 24)
• การใช�อ านาจพน�กงานเจ�าหน�าท#$ในการเร#ยกให�ผ8�ให�บร
การส�งมอบ

ข�อม8ลจราจรของผ8�ให�บร
การ (ร�างมาตรา 16) และ
• ม#การกล�าวถMง “ผ8�ใช�บร
การ” ในร�างมาตรา 16 และร�างมาตรา 20, 21 

และ 22
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 ระบบคอมพ
วเตอร& 

“ระบบคอมพ
วเตอร&” หมายความว�า อ�ปกรณ&หร7อช�ดอ�ปกรณ&ท#$
เช7$อมการท างานเข�าด�วยก�น โดยได�ม#การก าหนดช�ดค าส�$งและ
แนวทางปฏ
บ�ต
งานให�อ�ปกรณ&หร7อช�ดอ�ปกรณ&ท าหน�าท#$ประมวลผล
ข�อม8ลโดยอ�ตโนม�ต
”
อะไรเปAนระบบคอมพ
วเตอร&ได�บ�าง ?  
ค าน
ยามน#0 ต�องไม�ล�าสม�ยเม7$อม#ความเปล#$ยนแปลงทางเทคโนโลย#

Internet

?
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ข�อม8ลคอมพ
วเตอร&

“ข�อม8ลคอมพ
วเตอร&” 
หมายความว�า ข�อม8ล ข�อ
ความ หร7อช�ดค าส�$ง บรรดา
ท#$อย8�ในระบบคอมพ
วเตอร&ใน
สภาพท#$ระบบคอมพ
วเตอร&
อาจประมวลผลได�
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ข�อม8ลจราจรทางคอมพ
วเตอร& 

ต�วอย�างข�อม8ลจราจรของช�มสายโทรศ�พท& (Call detail record)

100000=10:00:49 ระยะเวลา

104900=10:49 เวลาส
0นส�ด

YT = Normal

1 = Normal

5 = YT

1 = Metro

04151YT2614407110000390010490010000070000300021512890  053304XXX 0002000

04 = YTEL 071100= 7/11/00 ว�นท#$

003900= 00:39 เวลาเร
$มต�น

"ข�อม8ลจราจรทางคอมพ
วเตอร&"  หมายความว�า  ข�อม8ลเก#$ยวก�บการต
ดต�อ
ส7$อสารของระบบคอมพ
วเตอร& ซM0งแสดงถMงแหล�งก าเน
ด ต�นทาง ปลายทาง 
เส�นทาง เวลา ว�นท#$ ปร
มาณ ระยะเวลา ชน
ดของบร
การ หร7ออ7$นๆ ท#$เก#$ยว
ข�องก�บการต
ดต�อส7$อสารของระบบคอมพ
วเตอร&น�0น
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ผ8�ให�บร
การ 

 “ผ8�ให�บร
การ” หมายความว�า 
(๑) ผ8�ให�บร
การแก�บ�คคลท�$วไปในการเข�าส8�อ
นเทอร&เน?ต หร7อให�
สามารถต
ดต�อถMงก�นโดยประการอ7$น ท�0งน#0โดยผ�านทางระบบ
คอมพ
วเตอร& ไม�ว�าจะเปAนการให�บร
การในนามของตนเองหร7อใน
นามหร7อเพ7$อประโยชน&ของบ�คคลอ7$น 
(๒) ผ8�ให�บร
การในการเก?บร�กษาข�อม8ลคอมพ
วเตอร&เพ7$อประโยชน&
ของบ�คคลตาม (๑)

เหต�ผล : 
   (๑) เด
มประสงค&ให�หมายถMงผ8�ให�บร
การอ
นเทอร&เน?ตหร7อผ8�ให�บร
การด�าน
โทรคมนาคมอ7$นๆ ส าหร�บการต
ดต�อผ�านระบบคอมพ
วเตอร&  แต�ต�อมาประสงค&ให�
ครอบคล�มถMงเจ�าของเว?บไซต&ด�วย
   (๒) บ�คคลท#$เข�าข�ายตาม (๒) ได�แก� Web Hosting หร7อผ8�อย8�เบ70องหล�งการให�
บร
การของบ�คคลตาม (๑) รวมท�0งเจ�าหน�าท#$/ admin ระบบของหน�วยงาน 
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 ฐานความผ
ด 

มาตรา 5  การเข�าถMงระบบคอมพ
วเตอร&โดยม
ชอบ
มาตรา 6    การเป�ดเผยมาตรการป¡องก�นการเข�าถMง
มาตรา 7    การเข�าถMงข�อม8ลคอมพ
วเตอร&
มาตรา 8    การด�กข�อม8ลคอมพ
วเตอร&โดยม
ชอบ
มาตรา 9    การรบกวนข�อม8ลคอมพ
วเตอร&
มาตรา 10  การรบกวนระบบคอมพ
วเตอร&
มาตรา 11  การกระท าความผ
ดต�อความม�$นคง
มาตรา 12  การจ าหน�าย/เผยแพร�ช�ดค าส�$งเพ7$อใช�กระท าความผ
ด
มาตรา 13 การปลอมแปลงข�อม8ลคอมพ
วเตอร&/เผยแพร�เน70อหา

อ�นไม�เหมาะสม
มาตรา 14 ความร�บผ
ดของผ8�ให�บร
การ
มาตรา 15 การเผยแพร�ภาพจากการต�ดต�อ ด�ดแปลง
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การก าหนดฐานความผ
ด

เจตนารมณ&
• เพ7$อก าหนดฐานความผ
ดและบทลงโทษส าหร�บการกระท า

ความผ
ดต�อความล�บ (Confidentiality) ความครบถ�วน 
(Integrity) หร7อสภาพพร�อมใช�งาน (Availability) ของ
ระบบคอมพ
วเตอร&และข�อม8ลคอมพ
วเตอร&  รวมท�0งความผ
ด
ท#$เก#$ยวข�องก�บการกระท าความผ
ดทางคอมพ
วเตอร&อ7$นๆ เช�น 
การเผยแพร�ภาพอ�นไม�เหมาะสม และการต�ดต�อภาพ เปAนต�น

• เพ7$อก าหนดเก#$ยวก�บอ านาจหน�าท#$ของพน�กงานเจ�าหน�าท#$
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สาระส าค�ญของการพ
จารณาฐานความผ
ด 

การเข�าถMงระบบคอมพ
วเตอร&โดยม
ชอบ 

“มาตรา ๕  ผ8�ใดเข�าถMงระบบคอมพ
วเตอร&ท#$ม#มาตรการ
ป¡องก�นการเข�าถMงโดยเฉพาะและมาตรการน�0นม
ได�ม#ไว�
ส าหร�บตน ต�องระวางโทษจ าค�กไม�เก
นหนM$งเด7อน 
หร7อปร�บไม�เก
นหนM$งพ�นบาท หร7อท�0งจ าท�0งปร�บ

ความผ
ดตามวรรคหนM$งเปAนความผ
ดอ�นยอมความได�” 

เหต�ผล เพราะผ8�กระท าผ
ดส�วนใหญ�เปAนเด?กและเยาวชน และม�กเปAน
การกระท าความผ
ดในล�กษณะกรรมเด#ยวผ
ดกฎหมายหลายบท

•ก าหนดอ�ตราโทษน�อยลง จากเด
มจ าค�กไม�เก
น 2 ป� ปร�บไม�เก
น 4 
หม7$นบาท ไปเปAน จ าค�กไม�เก
น 1 เด7อน หร7อปร�บไม�เก
น 1 พ�นบาท 

•ก าหนดให�เปAนความผ
ดอ�นยอมความได� 
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การเป�ดเผยมาตรการป¡องก�นการเข�าถMง

“มาตรา ๖  ผ8�ใดล�วงร8�มาตรการป¡องก�นการเข�าถMงระบบคอมพ
วเตอร&
ท#$ผ8�อ7$นจ�ดท าขM0นเปAนการเฉพาะ  ถ�าน ามาตรการด�งกล�าวไปเป�ดเผย
โดยประการท#$น�าจะเก
ดความเส#ยหายแก�ผ8�อ7$น ต�องระวางโทษจ า
ค�กไม�เก
นหกเด7อน หร7อปร�บไม�เก
นหนM$งหม7$นบาท หร7อท�0งจ าท�0ง
ปร�บ” 
    
การพ
จารณาฐานความผ
ด - องค&ประกอบความผ
ดใกล�เค#ยงก�บ
เร7$องการขาย/เผยแพร�อ�ปกรณ&หร7อช�ดค าส�$งหร7อรห�สใช�อ�ปกรณ&ใน
ทางม
ชอบแต�ม#ขอบเขตการกระท าซM$งต�องร�บผ
ดแคบกว�า
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การเข�าถMงข�อม8ลคอมพ
วเตอร&โดยม
ชอบ

“มาตรา ๗  ผ8�ใดเข�าถMงข�อม8ลคอมพ
วเตอร&ท#$ม#มาตรการป¡องก�น
การเข�าถMงโดยเฉพาะและมาตรการน�0นม
ได�ม#ไว�ส าหร�บตน ต�อง
ระวางโทษจ าค�กไม�เก
นหนM$งป� หร7อปร�บไม�เก
นสองหม7$นบาท หร7อ
ท�0งจ าท�0งปร�บ

ความผ
ดตามวรรคหนM$งเปAนความผ
ดอ�นยอมความได�”

การพ
จารณาฐานความผ
ด 

•การกระท าซM$งเปAนความผ
ดตามมาตรา ๗ อาจต�องม#การกระท า
ความผ
ดตามมาตรา ๕ เส#ยก�อน 

•ก าหนดอ�ตราโทษน�อยลง และให�เปAนความผ
ดอ�นยอมความได�



 การประช�มคณะกรรมาธ
การว
สาม�ญ สภาน
 ต
บ�ญญ�ต
แห�งชาต
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การด�กข�อม8ลคอมพ
วเตอร&โดยม
ชอบ

”มาตรา ๘  ผ8�ใดกระท าด�วยประการใดด�วย
ว
ธ#การทางอ
เล?กทรอน
กส& เพ7$อด�กร�บไว�ซM$ง
ข�อม8ลคอมพ
วเตอร&ของผ8�อ7$นท#$อย8�ระหว�างการ
ส�งในระบบคอมพ
วเตอร& และข�อม8ล
คอมพ
วเตอร&น�0นม
ได�ม#ไว�เพ7$อประโยชน&
สาธารณะหร7อเพ7$อให�บ�คคลท�$วไปใช�
ประโยชน&ได� ต�องระวางโทษจ าค�กไม�เก
น
สามป� หร7อปร�บไม�เก
นหกหม7$นบาท หร7อท�0ง
จ าท�0งปร�บ
ความในวรรคหนM$งไม�ใช�บ�งค�บก�บกรณ#ท#$เปAน
การด�กร�บข�อม8ลคอมพ
วเตอร&ตามค าส�$งเฉพาะ
ของเจ�าของข�อม8ลคอมพ
วเตอร&”

แอบบ�นทMก
username & 
password

ผ8�โจมต#ระบบ

การพ
จารณาฐานความ
ผ
ด  - เหต�ท#$ก าหนด
หล�กเกณฑ&ในวรรคสอง 
เน7$องจากค านMงการให�
บร
การด�าน Security 
บางประเภทเช�น การ
สแกนไวร�สคอมพ
วเตอร&
ท#$ส�งจากภายนอกองค&กร 
เปAนต�น 



 การประช�มคณะกรรมาธ
การว
สาม�ญ สภาน
 ต
บ�ญญ�ต
แห�งชาต
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การรบกวนข�อม8ลคอมพ
วเตอร&

“มาตรา ๙  ผ8�ใดโดยม
ชอบท าให�
เส#ยหาย ท าลาย แก�ไข เปล#$ยน
แปลง หร7อเพ
$มเต
มไม�ว�าท�0ง
หมดหร7อบางส�วน ซM$งข�อม8ล
คอมพ
วเตอร&ของผ8�อ7$น ต�อง
ระวางโทษจ าค�กไม�เก
นห�าป� 
หร7อปร�บไม�เก
นหนM$งแสนบาท 
หร7อท�0งจ าท�0งปร�บ

ความผ
ดตามวรรคหนM$งเปAนความ
ผ
ดอ�นยอมความได�”



 การประช�มคณะกรรมาธ
การว
สาม�ญ สภาน
 ต
บ�ญญ�ต
แห�งชาต
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การรบกวนระบบคอมพ
วเตอร&

“มาตรา ๑๐  ผ8�ใดกระท าด�วย
ประการใด ๆ อ�นเปAนการท าให�การ
ท างานของระบบคอมพ
วเตอร&ของผ8�
อ7$นถ8กระง�บ ชะลอ ข�ดขวาง หร7อรบ
กวนจนไม�สามารถท างานตามปกต

ได� ต�องระวางโทษจ าค�กไม�เก
นห�าป� 
หร7อปร�บไม�เก
นหนM$งแสนบาท หร7อ
ท�0งจ าท�0งปร�บ”

เหต�ผล การก าหนดฐานความผ
ด
ค านMงถMงการก�อให�เก
ดการปฏ
เสธ
การให�บร
การ (Denial of Service) 
เปAนส าค�ญ 



 การประช�มคณะกรรมาธ
การว
สาม�ญ สภาน
 ต
บ�ญญ�ต
แห�งชาต

ร�าง พ.ร.บ.ว�าด�วยการกระท าความผ
ดเก#$ยวก�บคอมพ
วเตอร& พ.ศ. ....  (๒๙ พย.๒๕๔๙) 38

การกระท าซM$งก�อให�เก
ดผลกระทบต�อความม�$นคง

“มาตรา ๑๑  ถ�าการกระท าตามมาตรา ๙ หร7อมาตรา ๑๐ 
(๑) ก�อให�เก
ดผลอ�นเปAนความเส#ยหายแก�ข�อม8ลคอมพ
วเตอร&ของบ�คคลท�$วไปไม�
ว�าความเส#ยหายน�0นจะเก
ดขM0นในท�นท#หร7อในภายหล�งและไม�ว�าจะเก
ดขM0นพร�อม
ก�นหร7อไม� ผ8�กระท าต�องระวางโทษจ าค�กต�0งแต�หนM$งป�ถMงส
บป� และปร�บต�0งแต�
สองหม7$นบาทถMงสองแสนบาท หร7อท�0งจ าท�0งปร�บ
(๒) เปAนการกระท าโดยประการท#$น�าจะเก
ดความเส#ยหายต�อข�อม8ลคอมพ
วเตอร&
หร7อระบบคอมพ
วเตอร&ท#$เก#$ยวก�บการร�กษาความม�$นคงปลอดภ�ยของประเทศ 
ความปลอดภ�ยสาธารณะ ความม�$นคงในทางเศรษฐก
จของประเทศ หร7อการ
บร
การสาธารณะ หร7อเปAนการกระท าต�อข�อม8ลคอมพ
วเตอร&หร7อระบบ
คอมพ
วเตอร&ท#$ม#ไว�เพ7$อประโยชน&สาธารณะ ต�องระวางโทษจ าค�ก
ต�0งแต�สามป�ถMงส
บห�าป� และปร�บต�0งแต�หกหม7$นบาทถMงสามแสนบาท 
ถ�าการกระท าตาม (๒) ก�อให�เก
ดอ�นตรายแก�ร�างกายหร7อช#ว
ต
ของประชาชน ผ8�กระท าต�องระวางโทษประหารช#ว
ต จ าค�ก
ตลอดช#ว
ต หร7อจ าค�กต�0งแต�ส
บป�ถMงย#$ส
บป�”

เหต�ผล ก าหนดโทษหน�กขM0นตามความเส#ยหายท#$เก
ดขM0น



 การประช�มคณะกรรมาธ
การว
สาม�ญ สภาน
 ต
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แห�งชาต
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การใช�อ�ปกรณ&/ช�ดค าส�$งในทางม
ชอบ

“มาตรา ๑๒  ผ8�ใดจ าหน�ายหร7อเผยแพร�ช�ดค าส�$งท#$จ�ดท าขM0นเพ7$อใช�
เปAนเคร7$องม7อในการกระท าความผ
ดตามมาตรา ๕ ถMงมาตรา ๑๐ 
ต�องระวางโทษจ าค�กไม�เก
นหนM$งป� หร7อปร�บไม�เก
นสองหม7$นบาท 
หร7อท�0งจ าท�0งปร�บ”

เหต�ผล  จ าก�ดเฉพาะกรณ#โปรแกรมคอมพ
วเตอร&เท�าน�0น ซM$งแต�เด
ม
รวมถMงฮาร&ดแวร& (อ�ปกรณ&) ด�วย 



 การประช�มคณะกรรมาธ
การว
สาม�ญ สภาน
 ต
บ�ญญ�ต
แห�งชาต
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การเผยแพร�เน70อหาอ�นไม�เหมาะสม

     
    

“มาตรา ๑๓  ผ8�ใดกระท าด�วยประการใดๆ ด�งต�อไปน#0
(๑) น าเข�าส8�ระบบคอมพ
วเตอร&ซM$งข�อม8ลคอมพ
วเตอร&เพ7$อให�ผ8�อ7$นเช7$อ
ว�าข�อม8ลคอมพ
วเตอร&น�0นเปAนของบ�คคลท#$สามหร7อจ�ดท าโดยบ�คคลท#$
สาม โดยประการท#$น�าจะท าให�บ�คคลท#$สามน�0นหร7อประชาชนเส#ยหาย

(๒) น าเข�าส8�ระบบคอมพ
วเตอร&ซM$งข�อม8ลคอมพ
วเตอร&อ�นเปAนเท?จ 
โดยประการท#$น�าจะเก
ดความเส#ยหายต�อความม�$นคงของประเทศหร7อ
ก�อให�เก
ดความต7$นตระหนกก�บประชาชน

(๒ทว
) น าเข�าส8�ระบบคอมพ
วเตอร&ซM$งข�อม8ลคอมพ
วเตอร&ใด ๆ อ�น
เปAนความผ
ดเก#$ยวก�บความม�$นคงแห�งราชอาณาจ�กรตามประมวล
กฎหมายอาญา และข�อม8ลคอมพ
วเตอร&น�0นประชาชนท�$วไปอาจเข�า
ถMงได�



 การประช�มคณะกรรมาธ
การว
สาม�ญ สภาน
 ต
บ�ญญ�ต
แห�งชาต
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การเผยแพร�เน70อหาอ�นไม�เหมาะสม (ต�อ)

     
    

(๓) น าเข�าส8�ระบบคอมพ
วเตอร&ซM$งข�อม8ลคอมพ
วเตอร&ใด ๆ อ�นม#
ล�กษณะอ�นลามก และข�อม8ลคอมพ
วเตอร&น�0นประชาชนท�$วไปอาจ
เข�าถMงได� 

(๔) เผยแพร�หร7อส�งต�อซM$งข�อม8ลคอมพ
วเตอร&โดยร8�อย8�แล�วว�าเปAน
ข�อม8ลคอมพ
วเตอร&ตาม (๑) (๒) หร7อ (๓) ต�องระวางโทษจ าค�ก
ไม�เก
นห�าป� หร7อปร�บไม�เก
นหนM$งแสนบาท หร7อท�0งจ าท�0งปร�บ

ถ�าข�อม8ลคอมพ
วเตอร&อ�นลามกตาม (๓) เปAนภาพของบ�คคลอาย�ไม�
เก
นส
บแปดป� ต�องระวางโทษจ าค�กต�0งแต�สองป�ถMงห�าป� หร7อปร�บ
ต�0งแต�ส#$หม7$นบาทถMงหนM$งแสนบาท หร7อท�0งจ าท�0งปร�บ”



 การประช�มคณะกรรมาธ
การว
สาม�ญ สภาน
 ต
บ�ญญ�ต
แห�งชาต
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การก าหนดบทลงโทษผ8�ให�บร
การ
ซM$งม
ได�ลบเน70อหาอ�นไม�เหมาะสม

“มาตรา ๑๔  ผ8�ให�บร
การผ8�ใดร8�ถMงการกระท าตามมาตรา ๑๓ ใน
ระบบคอมพ
วเตอร&ท#$อย8�ในความควบค�มของตน ม
ได�จ�ดการลบ
ข�อม8ลคอมพ
วเตอร&น�0นในท�นท# ต�องระวางโทษเช�นเด#ยวก�บผ8�กระ
ท าความผ
ดตามมาตรา ๑๓”

เหต�ผล ผ8�ให�บร
การในท#$น#0ม��งประสงค&ถMงเจ�าของเว?บไซต& 
ซM$งม#การพ
จารณาว�าควรต�องม#หน�าท#$ลบเน70อหาอ�นไม�เหมาะสมด�วย 



 การประช�มคณะกรรมาธ
การว
สาม�ญ สภาน
 ต
บ�ญญ�ต
แห�งชาต
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การเผยแพร�ภาพซM$งต�ดต�อ
ในล�กษณะหม
$นประมาท 

“มาตรา ๑๕  ผ8�ใดน าเข�าส8�ระบบคอมพ
วเตอร&ซM$งข�อม8ลคอมพ
วเตอร& 
ท#$ปรากฏเปAนภาพของผ8�อ7$น และภาพน�0นเปAนภาพท#$เก
ดจากการสร�าง
ขM0น ต�ดต�อ เต
มหร7อด�ดแปลงด�วยว
ธ#การทางอ
เล?กทรอน
กส&หร7อว
ธ#
การอ7$นใด ท�0งน#0 โดยประการท#$น�าจะท าให�ผ8�อ7$นน�0นเส#ยช7$อเส#ยง ถ8ก
ด8หม
$น ถ8กเกล#ยดช�ง หร7อได�ร�บความอ�บอาย ต�องระวางโทษจ าค�ก
ไม�เก
นสามป� หร7อปร�บไม�เก
นหกหม7$นบาท หร7อท�0งจ าท�0งปร�บ
ความผ
ดตามวรรคหนM$งเปAนความผ
ดอ�นยอมความได�”

ถ�าผ8�เส#ยหายในความผ
ดตามวรรคหนM$งตายเส#ยก�อนร�องท�กข& ให�
บ
ดา มารดา ค8�สมรส หร7อบ�ตรของผ8�เส#ยหายร�องท�กข&ได� และให�ถ7อ
ว�าเปAนผ8�เส#ยหาย”



 การประช�มคณะกรรมาธ
การว
สาม�ญ สภาน
 ต
บ�ญญ�ต
แห�งชาต
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 โทษ

<=60,000 บาท<=3 ป�มาตรา 15 การต�ดต�อภาพผ8�อ7$น

40,000-100,000 บาท2 ป� – 5 ป�มาตรา 14 ความร�บผ
ดของ ISP

40,000-100,000 บาท2 ป� – 5 ป�มาตรา 13 การเผยแพร�เน70อหาอ�นไม�เหมาะสม

<=20,000 บาท<=1 ป�มาตรา 12 การจ าหน�าย/เผยแพร�ช�ดค าส�$ง

20,000 -200,000 บาท
60,000 -300,000 บาท

1 ป� – 10 ป�
3 ป� – 15 ป�
ประหารช#ว
ต/

จ าค�กตลอดช#ว
ต
10 ป� – 20 ป�

มาตรา 11 การกระท าต�อความม�$นคง
             - ก�อความเส#ยหายแก�ข�อม8ลคอมพ
วเตอร&
             - กระทบต�อความม�$นคง
             - อ�นตรายแก�กายหร7อช#ว
ต

<=100,000 บาท<=5 ป�มาตรา 10 การรบกวนระบบคอมพ
วเตอร&

<=100,000 บาท<=5 ป�มาตรา 9 การรบกวนข�อม8ลคอมพ
วเตอร&

<=60,000 บาท<=3 ป�มาตรา 8 การด�กข�อม8ลคอมพ
วเตอร&

<=20,000 บาท<=1 ป�มาตรา 7 เข�าถMงข�อม8ลคอมพ
วเตอร&โดยม
ชอบ

<=10,000 บาท<=6 เด7อนมาตรา 6 ล�วงร8�มาตรการป¡องก�น

<=1,000 บาท<=1 เด7อนมาตรา 5 เข�าถMงคอมพ
วเตอร&โดยม
ชอบ

โทษปร�บโทษจ าค�ก/
ประหารช#ว
ต

ฐานความผ
ด
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 ต
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หมวด 2 พน�กงานเจ�าหน�าท#$

มาตรา 16 อ านาจท�$วไปของพน�กงานเจ�าหน�าท#$ท#$ได�ร�บการแต�งต�0ง
                - เข�าถMงระบบคอมพ
วเตอร&/ข�อม8ลคอมพ
วเตอร&
                - ถอดรห�สล�บ
                - เร#ยกข�อม8ลจราจรคอมพ
วเตอร&
                - ยMดอาย�ดระบบคอมพ
วเตอร&

มาตรา 17 ระยะเวลาในการยMด/อาย�ดระบบคอมพ
วเตอร&
                30 ว�น หร7อ 60 ว�น

มาตรา 18 เง7$อนไขการใช�อ านาจตามมาตรา 16
                 - ต�องไม�เปAนอ�ปสรรค/เก
นจ าเปAน
                 - รายงานต�อศาลจ�งหว�ดท#$ม#เขตอ านาจ/ศาลอาญา
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หมวด 2 พน�กงานเจ�าหน�าท#$

มาตรา 19 ข�อยกเว�นเก#$ยวก�บช�ดค าส�$งท#$ไม�พMงประสงค&

มาตรา 20 ถMงมาตรา 23
ข�อห�ามเก#$ยวก�บการเป�ดเผยหร7อส�งมอบข�อม8ล
คอมพ
วเตอร& และกรณ#ฝ�าฝ§น

มาตรา 24 หน�าท#$ในการเก?บร�กษาข�อม8ลจราจรทางคอมพ
วเตอร&
(30 ว�น โทษปร�บไม�เก
น 500,000 บาท)

มาตรา 25 การข�ดขวางการปฏ
บ�ต
หน�าท#$/ไม�ปฏ
บ�ต
ตามค าส�$ง
และค�าปร�บทางปกครอง

มาตรา 26 ถMงมาตรา 28
การแต�งต�0งพน�กงานเจ�าหน�าท#$ การแสดงบ�ตรเม7$อ
ปฏ
บ�ต
หน�าท#$ และการปฏ
บ�ต
หน�าท#$
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Computer Forensics

http://images.google.co.th/imgres?imgurl=http://www.garykessler.net/library/images/forensics_casey.jpg&imgrefurl=http://www.garykessler.net/library/computer_forensics_books.html&h=475&w=329&sz=27&tbnid=FpyyrJPyz_r7OM:&tbnh=126&tbnw=87&hl=th&start=126&prev=/images%3Fq%3D%2Bcomputer%2Bforensics%26start%3D120%26svnum%3D10%26hl%3Dth%26lr%3D%26sa%3DN
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อ านาจของพน�กงานเจ�าหน�าท#$ (1)

พ.ร.บ.ให�อ านาจแก�พน�กงานแก�พน�กงานเจ�าหน�าท#$ ด�งน#0 
•เร#ยกให�ส�งมอบข�อม8ล/อ�ปกรณ&ท#$ใช�เก?บข�อม8ลคอมพ
วเตอร&
•ท าส าเนาข�อม8ลคอมพ
วเตอร&
•ตรวจสอบหร7อเข�าถMงระบบคอมพ
วเตอร&
•เร#ยกข�อม8ลจราจรทางคอมพ
วเตอร&จากผ8�ให�บร
การเก#$ยวก�บการต
ดต�อส7$อ
สารบนระบบคอมพ
วเตอร&หร7อจากบ�คคลอ7$นท#$เก#$ยวข�อง  
•ถอดรห�ส/ส�$งให�บ�คคลท#$เก#$ยวข�องก�บข�อม8ลคอมพ
วเตอร&ท าการถอดรห�ส
ล�บ
•ม#หน�งส7อสอบถามหร7อเร#ยกบ�คคลใดๆ ท#$เก#$ยวข�องก�บการกระท าด�ง
กล�าวมาเพ7$อให�ถ�อยค า ส�งค าช#0แจงเปAนหน�งส7อ เอกสาร ข�อม8ล หร7อหล�ก
ฐานอ7$นใดท#$อย8�ในร8ปแบบท#$สามารถเข�าใจได�
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อ านาจของพน�กงานเจ�าหน�าท#$ (2) 

อ านาจในการตรวจสอบหร7อเข�าถMงระบบคอมพ
วเตอร&
•การด�กข�อม8ลจราจรทางคอมพ
วเตอร&แบบ Real-time  
•การเคล7$อนย�ายข�อม8ลคอมพ
วเตอร&ต�องไม�เปAนอ�ปสรรคในการด าเน
น
ก
จการของเจ�าของหร7อผ8�ครอบครองข�อม8ลคอมพ
วเตอร& 

การใช�อ านาจในการรวบรวมพยานหล�กฐาน ให�พน�กงานเจ�าหน�าท#$
ด าเน
นการเฉพาะเท�าท#$จ าเปAนเพ7$อประโยชน&ในการป¡องก�นและปราบปราม
การกระท าความผ
ด
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อ านาจหน�าท#$ของพน�กงานเจ�าหน�าท#$ (3)
ความผ
ดเพ7$อลงโทษแก�บ�คคลผ8�น าพยานหล�กฐานท#$ได�
จากการสอบสวนตามร�างพระราชบ�ญญ�ต
น#0ไปใช�ในทางม
ชอบ  
มาตรา 20 ห�ามพน�กงานเจ�าหน�าท#$เป�ดเผยมอบข�อม8ลท#$ได�จากการสอบ

สวนไปใช�ประโยชน&อ7$นใดนอกเหน7อจากการด าเน
นคด#อาชญากรรมทาง
คอมพ
วเตอร& (เพราะพน�กงานเจ�าหน�าท#$ตามร�างกฎหมายม#อ านาจค�อน
ข�างมาก อาจเปAนท#$มาของการใช�อ านาจในทางม
ชอบ)

มาตรา 21 พน�กงานเจ�าหน�าท#$กระท าโดยประมาทเปAนเหต�ให�ผ8�อ7$นล�วงร8�
ข�อม8ลท#$ได�จากการสอบสวน 

มาตรา 22 ก าหนดบทลงโทษบ�คคลอ7$นซM$งล�วงร8�พยานหล�กฐานท#$พน�กงาน
เจ�าหน�าท#$รวบรวมได�

มาตรา 23 ห�ามม
ให�ร�บฟQงการอ�างหร7อใช�ประโยชน&ในข�อม8ลท#$ได�มาโดยม

ชอบ
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พน�กงานเจ�าหน�าท#$ 

การแต�งต�0งพน�กงานเจ�าหน�าท#$
“มาตรา ๒๖  การแต�งต�0ง
พน�กงานเจ�าหน�าท#$ตามพระราช
บ�ญญ�ต
น#0 ให�ร�ฐมนตร#แต�งต�0ง
จากเจ�าหน�าท#$ของร�ฐซM$งม#ความร8�
และความช านาญเก#$ยวก�บระบบ
คอมพ
วเตอร&และผ�านการอบรม
หล�กส8ตรตามท#$ร�ฐมนตร#ก าหนด”

การปฏ
บ�ต
หน�าท#$ของพน�กงาน
เจ�าหน�าท#$

“มาตรา ๒๗  ในการปฏ
บ�ต

หน�าท#$พน�กงานเจ�าหน�าท#$ต�อง
แสดงบ�ตรประจ าต�วต�อบ�คคลซM$ง
เก#$ยวข�อง

บ�ตรประจ าต�วให�เปAนไป
ตามแบบท#$ร�ฐมนตร#ก าหนดโดย
ประกาศในราชก
จจาน�เบกษา”
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พน�กงานเจ�าหน�าท#$

“มาตรา ๒๘  ในการปฏ
บ�ต
หน�าท#$ตามพระราชบ�ญญ�ต
น#0 ให�
พน�กงานเจ�าหน�าท#$ท#$ร�ฐมนตร#ก าหนด เปAนพน�กงานฝ�ายปกครอง
หร7อต ารวจช�0นผ8�ใหญ� ตามประมวลกฎหมายว
ธ#พ
จารณาความอาญา  
ในการจ�บ ควบค�ม ค�น สอบสวน และด าเน
นคด#ผ8�กระท าความผ
ด
ตามพระราชบ�ญญ�ต
น#0 บรรดาท#$เปAนอ านาจของพน�กงานฝ�าย
ปกครองหร7อต ารวจ พน�กงานฝ�ายปกครองหร7อต ารวจช�0นผ8�ใหญ� 
หร7อพน�กงานสอบสวนตามประมวลกฎหมายว
ธ#พ
จารณาความอาญา 
ให�พน�กงานฝ�ายปกครองหร7อต ารวจ พน�กงานฝ�ายปกครองหร7อ
ต ารวจช�0นผ8�ใหญ� หร7อพน�กงานสอบสวน ด าเน
นการได�เฉพาะตาม
ท#$ได�ร�บการร�องขอจากพน�กงานเจ�าหน�าท#$ตามพระราชบ�ญญ�ต
น#0
ให�นายกร�ฐมนตร#ในฐานะผ8�ก าก�บด8แลส าน�กงานต ารวจแห�งชาต
และ
ร�ฐมนตร#ม#อ านาจร�วมก�นก าหนดระเบ#ยบเก#$ยวก�บแนวทางและว
ธ#
ปฏ
บ�ต
ในการด าเน
นการตามวรรคสอง”
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หน�าท#$ของผ8�ให�บร
การ (1)

• ผ8�ให�บร
การต�องเก?บร�กษาข�อม8ลจราจรคอมพ
วเตอร&ไว�ไม�น�อย
กว�าสามส
บว�นน�บแต�ว�นท#$ข�อม8ลน�0นเข�าส8�ระบบคอมพ
วเตอร&
 (มาตรา 24)

• ในกรณ#ท#$ผ8�ใช�บร
การม#ส�ญญาหร7อข�อตกลงในการใช�บร
การก�บผ8�
ให�บร
การ ผ8�ให�บร
การต�องเก?บข�อม8ลของผ8�ใช�บร
การท#$ปรากฏใน
ส�ญญาหร7อข�อตกลงน�0นไว�เปAนเวลาไม�น�อยกว�าสามส
บว�นน�บแต�
ว�นท#$ส�ญญาหร7อข�อตกลงน�0นส
0นอาย� (มาตรา 24)

• ในกรณ#ท#$ม#เหต�อ�นควรสงส�ยว�าม#ผ8�กระท าความผ
ด พน�กงานเจ�า
หน�าท#$ ม#อ านาจยMดหร7ออาย�ดระบบคอมพ
วเตอร&ท#$ต�องสงส�ยได�
รวม 90 ว�น (มาตรา 17) 

      
ข�อส�งเกต ในทางปฏ
บ�ต
การท า Computer Forensics บางคร�0ง
เก
ด 90 ว�น ระยะเวลาท#$ก าหนดในร�างกฎหมายจMงอาจไม�เพ#ยง
พอ
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•  ผ8�ให�บร
การม#หน�าท#$เก?บข�อม8ลจราจรไม�เก
น 90 ว�น 
•หล�กเกณฑ&ต�างๆ ข�างต�นจะใช�ก�บผ8�ให�บร
การประเภทใด และเม7$อ
ใด ให�เปAนไปตามท#$ร�ฐมนตร#ประกาศในราชก
จจาน�เบกษา 
•หากผ8�ให�บร
การไม�ปฏ
บ�ต
ตาม ม#โทษปร�บไม�เก
น 500,000 บาท 
(ม.24) 

ข�อส�งเกต ผ8�ให�บร
การรายเล?กค�อนข�างไม�เห?นด�วยก�บค�าปร�บท#$ม#
อ�ตราส8ง หากแต�ก?ได�ม#การช#0แจงเร7$องค�าของเง
นท#$จะม#การเปล#$ยน
แปลงในอนาคต และ
ข�อน�าสนใจ ค7อ หากผ8�ให�บร
การไม�ยอมปฏ
บ�ต
ตาม ก?เพ#ยงจ�ายค�า
ปร�บเท�าน�0น แต�ผลท#$ได�ร�บ ค7อ จะไม�ม#ข�อม8ลจราจรคอมพ
วเตอร&อ�น
สามารถน าไปใช�เปAนพยานหล�กฐานส าค�ญในการด าเน
นคด#

หน�าท#$ของผ8�ให�บร
การ (2)
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ระหว�างภ�ยจากการก�อการร�าย และ ความสะดวกสบาย เราจะ
เล7อกอะไร? ร�ฐจะค��มครองอย�างไร?

หน�งส7อพ
มพ&น
วยอร&คไทมส&
• ส ารวจ เม7$อ 10 ก.ย. 49 พบว�า 69% ย�งหวาดผวาก�บ 
11 ก.ย.โดย 1/3 ย�งค
ดถMง 11 ก.ย.
 56% ไม�ต�องการท างานบนตMกส8ง 58% ค
ดว�าร�ฐบาล
สหร�ฐย�งท าไม�เพ#ยงพอในการป¡องก�นเหต�ร�าย
ขณะท#$ 34% เห?นว�าท าด#แล�ว 57% เช7$อว�าผ8�ก�อการร�าย
จะก�อเหต�ร�ายก�บน
วยอร&คอ#ก 35% เช7$อว�าไม�น�าจะเก
ด
แล�ว
 สถาน#ซ#บ#เอส ส ารวจพบว�า
70% เช7$อม�$นในความสามารถของร�ฐบาลในการป¡องก�น
เหต�ร�าย 
68% เห?นด�วยก�บการส8ญเส#ยอ
สรภาพบางอย�าง เพ7$อให�
ร�ฐปกป¡อง
59% ไม�เต?มใจให�ร�ฐตรวจสอบการใช�โทรศ�พท&หร7ออ#เมล

http://www.msnth.com/msn/news/foreigndaily/article5.asp
ส�าน�กข�าวไทย MCOT.net


